Simulacro de examen

AESA Drones A1-A3 - Limitaciones del rendimiento humano

Quizvds.it

NOMBRE DEL ALUMNO: FECHA Y HORA:

01. Dentro de los requisitos de formacion EASA, ées obligatorio poseer un certificado médico
oficial aeronautico (ej. LAPL o Clase 1/2/3) para operar en la Categoria Abierta?

a) Si, se exige un examen psicotécnico superado anualmente.

b) No, la Categoria Abierta no requiere evaluacién médica aerondutica especifica, pero la ley establece que
el piloto no debe volar bajo fatiga extrema o efectos de sustancias que mermen sus capacidades.

c) Si, solo si el dron pesa mas de 900 gramos (C2).
d) Solo se requiere un examen auditivo emitido por un médico de cabecera.

02. La regla mnemotécnica 'I'M SAFE' se utiliza en aviacién como una lista de auto-evaluacion
personal antes de volar. La letra 'I' significa Iliness (Enfermedad), la 'M' Medication
(Medicacién)... éQué significa la 'F'?

a) Flight (Vuelo).
b) Fatigue (Fatiga).
c) Food (Comida).
d) Fear (Miedo).

03. En la aeronautica, el valor de la PRESION ATMOSFERICA local (fundamental para el altimetro
del dron) se proporciona en los boletines meteorolégicos medida en:

a) Gramos por centimetro.

b) Newton.

¢) Milibares (mb) o Hectopascales (hPa).
d) Grados centigrados.

)
)
)
)

04. Si el Punto de Retorno (Home Point) se ha fijado correctamente, hay buena cobertura de
satélites (GPS), pero el dron sufre una deriva incontrolable y se desplaza muy lejos de lo
esperado obedeciendo a coordenadas erréoneas de su sistema interno:

a) El problema es que la camara estad desenfocada.
b) El fallo se debe al sobrecalentamiento exclusivo de la bateria LiPo.

c) El suceso advierte de un problema interno subyacente y grave, habitualmente una pérdida de rumbo por
desorientacién magnética (brdjula/IMU), o un defecto electrénico en el controlador de vuelo del UAS.

d) El dron estd entrando voluntariamente en el espacio aéreo U-Space.
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05. Falsificar deliberadamente el nimero de registro de operador o colocar una placa
identificativa falsa (matricula) en un UAS con el fin de cometer un acto ilegal o de espionaje se
considera:

a) Una falta puramente estética sin repercusion.

b) Un acto muy grave contra la 'Security' de la aviaciéon de Estado, constituyendo un delito penal anédlogo a
volar una aeronave tripulada con matricula falsificada.

c) Una tactica completamente aceptable para proteger la intimidad del piloto comercial.
d) Un defecto atribuible exclusivamente al fabricante de la pegatina.

06. Siguiendo el alfabeto fonético internacional de la OACI (ICAO), la letra 'V' se comunica por
radio como:

Valencia.
Victoria.
Victor.
Viking.

a
b
C
d

07. El sesgo de 'Presion por cumplir' (Get-there-itis) se da en un piloto cuando:

a) Tiene un deseo incontrolable u obligacién autoimpuesta de completar la misidn o llegar al objetivo a pesar
de que las condiciones meteoroldgicas, de la aeronave o de seguridad son peligrosas o desaconsejan volar.

b) Desea aterrizar rdpidamente porque la bateria estd al 10%.
c) Siente una presién fisica en los oidos debido a la altitud.
d) Se apresura a montar las hélices para no perder un tornillo.

08. ¢A quién se considera normativamente una 'Persona INVOLUCRADA' en una operacion de
UAS?

a) A aquella que participa explicitamente en la operacidn (ej. el observador visual, auxiliares o actores),
conoce perfectamente los riesgos del vuelo, y ha recibido y aceptado las instrucciones de seguridad del
piloto.

b) A cualquier persona que esté mirando el dron desde la calle.
c) A los policias que patrullan la zona de vuelo.
d) A los habitantes de las casas cercanas al vuelo.
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09. iQué es el U-Space?

a) Un espacio reservado para drones espaciales o satélites.

b) Un conjunto de servicios y procedimientos especificos disefiados para garantizar un acceso seguro y
eficiente al espacio aéreo para un gran nimero de UAS, integrandolos con la aviacién tripulada.

c) Una aplicacién mdvil de EASA para consultar la meteorologia.
d) Una zona de vuelo exclusiva para el entrenamiento de UAS militares.

10. Si un operador alquila o pide prestado un dron a un compaifero para una misién comercial en
Categoria Especifica, é¢de quién es la responsabilidad de garantizar que ese equipo esta
correctamente asegurado para dicho vuelo?

a) De la persona anénima que fabricé el dron en Asia.

b) Del Operador de UAS que ejecuta y firma la misién de vuelo, que debe verificar fehacientemente que la
aeronave utilizada cuenta con una cobertura de RC valida para la operacién.

c) De la companfia que vendié el dron originalmente en la tienda.
d) Los drones prestados entre amigos no requieren seguro por ley de cortesia.

11. En el mercado de seguros de drones, équé coberturas proporciona el denominado Seguro de
'Danos Propios' o 'Seguro de Casco' (Kasko)?

a) Garantiza la reparacion o indemnizacién de los dafios materiales directos que sufra la propia aeronave
(chasis, motores, electronica) a causa de un impacto, caida accidental o accidente durante el vuelo.

b) Cubre las indemnizaciones a las personas atropelladas por el dron.
c) Paga las multas econémicas impuestas por AESA.
d) Cubre exclusivamente el robo del equipo en el interior del domicilio.

12. Para fines de marketing corporativo, ées legal el empleo civil de un UAS comercial equipado
con camaras encubiertas u ocultas (ej. camuflado como un pajaro o globo) en un espacio publico
de Espana sin advertencia previa?

a) Si, siempre que el dron pese menos de 5 kilos.

b) No. El uso civil de dispositivos de captacién encubierta vulnera flagrantemente el deber de transparencia
y el principio de lealtad estipulado en el RGPD, estando severamente restringido a operaciones de fuerzas de
seguridad bajo mandato judicial.

c) Es legal siempre que la cdmara capte fotos en blanco y negro.
d) Si, si el operador tiene el certificado avanzado de AESA en vigor.
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13. ¢Qué edad minima ha fijado por defecto la normativa comunitaria EASA para que un piloto a
distancia pueda operar un UAS de manera independiente en la categoria Abierta (salvo raras
excepciones como drones marcados como juguetes bajo directiva de seguridad)?

a) 16 afnos (en algunos estados miembros, previa autorizacién legal, puede reducirse levemente, pero 16 es
el estandar de base EASA).

b) 12 afios sin necesidad de supervisidon de un adulto.
c) 21 anos, ya que requiere de un permiso civil superior.
d) 18 afos estrictos en toda Europa.

14. En el caso de que la Autoridad (ej. Guardia Civil o Policia Local) acuda al lugar donde estas
operando el UAS en la calle, étienes obligacion de prestarles cooperacidon legal?

a) Absolutamente. Debes aterrizar de forma segura, identificarte como piloto y mostrar la documentacién
requerida (DNI, registro de operador, prueba de formacién y seguro).

b) No, mientras vueles un dron por debajo de 120m no tienes que responder a la policia de tierra.
c) Debes entregarles el mando de radiocontrol para que ellos aterricen el dron.
d) Solo si estas volando en espacio militar o aeropuerto.

15. En ciberseguridad aplicada a drones, équé es un ataque de 'Jamming' (interferencia
intencionada)?

a) La falsificacion de las coordenadas satelitales para engafiar al piloto.

b) La emisién maliciosa de sefales de radio de alta potencia para saturar, bloquear o cegar el enlace de
mando (C2) o la sefal GPS, provocando la pérdida de control de la aeronave.

c) El robo fisico del dron mientras se encuentra aparcado en la base.
d) La infeccién de la tarjeta MicroSD con un virus de ordenador.

16. Si una operacion de UAS se realiza en alta montana (ej. por encima de los 3.000 metros de
altitud), écomo afecta el entorno fisico al rendimiento humano del piloto?

a) El aire fino mejora la vision a larga distancia y acelera los reflejos.

b) La menor presién de oxigeno (hipoxia leve) puede provocar una sutil pérdida de alerta, dolor de cabeza,
fatiga temprana y degradacién en la toma de decisiones complejas.

c) El magnetismo terrestre a gran altitud provoca mareos instantaneos.
d) El frio extremo hace que el piloto vea doble.
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17. Los sistemas tecnoldgicos C-UAS (Counter-UAS) disefiados para proteger aeropuertos o
infraestructuras criticas emplean diferentes sensores. éQué detecta un sensor C-UAS 'Aclstico'?

a) Las senales de radio Wi-Fi emitidas por el mando a distancia.

b) La firma sonora Unica o 'huella acustica' que generan las hélices y los motores del dron al cortar el aire.
c) El calor emitido por las baterias LiPo.

d) El reflejo del sol en el chasis del dron.

)
)
)
)

18. En la gestion de recursos (CRM), establecer una comunicacion de 'Circuito cerrado’
(Closed-loop communication) vital entre el piloto al mando y su observador visual implica que:

a) Ambos hablan al mismo tiempo a través de walkie-talkies.
b) El observador no debe mirar al piloto, solo al dron.

c) El emisor da una orden (gj. 'avidn a las tres en punto'), el receptor repite la frase para confirmar que la
escucho y comprendid, y el emisor valida que la repeticion fue exacta.

d) Solo se comunican si las hélices estdn totalmente apagadas.

19. iEstan los drones equipados con sistemas de vision en tiempo real (FPV), que no insertan ni
graban tarjetas de memoria, totalmente exentos del cumplimiento del RGPD?

a) Si, al no haber grabacion fisica, es imposible vulnerar la ley.

b) No. Aunque el riesgo es muchisimo menor, la simple captacién y visualizacién en tiempo real de personas
identificables ('streaming') ya se considera un tratamiento de datos bajo el RGPD.

c) Solo estan exentos si el piloto usa gafas en lugar de pantalla.
d) Si, el FPV se considera un derecho fundamental libre de privacidad.

20. ¢Qué propiedad electroquimica de una bateria LiPo aumenta de forma natural con el
envejecimiento, los ciclos de uso y el mal almacenamiento, causando que el dron pierda 'punch’
(potencia) y la bateria dure menos?

a) La flexibilidad de la carcasa de plastico.
b) El voltaje nominal permanente.

c) La resistencia interna (IR) de las celdas.
d) El peso total en gramos.

)
)
)
)
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21. En caso de que se pierda de forma permanente la transmision del enlace de video (FPV a la
pantalla) pero aun tengas el control manual por radio (VLOS visual), ¢co6mo debes operar?

a) Apagar inmediatamente la emisora de radiocontrol.

b) Mantener la calma, mirar directamente a la aeronave (ya que operas en VLOS), identificar su orientacién
visualmente y pilotarla de vuelta hacia tu posicién con movimientos suaves para aterrizar con seguridad.

c) Ejecutar giros agresivos y aleatorios para recuperar el video.
d) Soltar los mandos y dejar que se estrelle por seguridad.

22. Si a un operador le caduca el seguro anual y atin no ha renovado la péliza, épuede realizar
una misién de vuelo fotografico de urgencia?

a) Si, siempre que prometa renovarlo al dia siguiente laborable.
b) Si, pero solo en zonas rurales lejos de personas.

c) No, nunca. Operar un UAS sin un certificado de seguro de responsabilidad civil en vigor es una infraccién
legal severa que prohibe taxativamente el vuelo.

d) Si, si el alcalde del pueblo le firma una autorizacién.

23. Durante un vuelo largo bajo un sol intenso, la deshidratacion del piloto puede evitarse
bebiendo agua regularmente. Si no se hace, el primer sintoma cognitivo peligroso suele ser:

a) Ceguera temporal y pérdida de la visién en color.
b) Un aumento de la presién arterial que mejora los reflejos rapidos.

c) Una aparicién de fatiga, dolor de cabeza, pérdida de la capacidad de concentracién y deterioro en la toma
de decisiones complejas.

d) Paralisis muscular completa en las manos.

24. Si el piloto a distancia tiene sintomas evidentes de hipoglucemia (nivel bajo de aziucar en la
sangre), como temblores, debilidad o confusidn, la actitud de seguridad operacional correcta es:

a) Activar el modo RTH y sentarse en el suelo a mirar la pantalla.
b) Continuar volando pero a una altura menor a 10 metros.

c) Aterrizar el dron de inmediato de forma segura, suspender la operacién y buscar alimento y descanso, ya
que las capacidades cognitivas estdn deterioradas.

d) Delegar los mandos a un transelnte mientras se busca comida.
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25. éCual es el OBJETIVO PRINCIPAL de seguridad definido por EASA para las operaciones civiles
de UAS (drones)?

a) Proteger exclusivamente a las aves y al medio ambiente.

b) Garantizar que las operaciones con UAS sean seguras, no supongan un riesgo inaceptable para las
personas en tierra ni para otras aeronaves (tripuladas), y establecer un marco equitativo en toda Europa.

c) Limitar el mercado de los drones para que solo las empresas estatales puedan volar.
d) Prohibir el uso de cdmaras en el espacio aéreo europeo.

26. éPor qué se recomienda desactivar las conexiones Wi-Fi o Bluetooth en los teléfonos o
tablets utilizados como Estacion de Control si el UAS opera exclusivamente mediante
radiofrecuencia dedicada?

a) Para evitar que el piloto reciba llamadas molestas de su familia.

b) Para reducir la superficie de ataque; dejar conexiones inaldmbricas innecesarias abiertas facilita el acceso
de intrusos al dispositivo que controla el dron.

c) Para aumentar el peso del dispositivo y darle estabilidad en las manos.
d) Para cumplir con la ley de proteccién medioambiental.

27. Como parte del procedimiento de preparacion del vuelo, équé es un NOTAM (Notice to Air
Missions) y por qué el piloto de UAS debe consultarlo?

a) Es un aviso temporal que alerta sobre peligros, restricciones o cambios en el espacio aéreo (ej. ejercicios
militares o eventos aéreos) que no estaban en las cartas aeronauticas habituales.

b) Es el manual de mantenimiento preventivo del fabricante del dron.
¢) Es un permiso escrito que debe enviar AESA para cada vuelo.
d) Es la previsién meteorolégica mensual de la Agencia Estatal de Meteorologia.

28. éQué indica la tasa de descarga o valor 'C' (ej. 30C) en la etiqueta de una bateria LiPo?

a) La corriente maxima de descarga segura y continua que puede suministrar la bateria a los motores sin
sobrecalentarse ni dafarse.

b) La temperatura en grados Celsius a la que debe almacenarse la bateria.
c) El nimero de ciclos de carga que le restan de vida util.
d) El nimero de celdas internas conectadas en serie.

iVisita quizvds.it y descarga las Apps para iPhone, iPad y Android! Quizvds.it


https://quizvds.it/es-es
https://quizvds.it/es-es

Simulacro de examen

AESA Drones A1-A3 - Limitaciones del rendimiento humano

Quizvds.it

29. En el ambito de la Seguridad Operacional (Safety), éco6mo se define conceptualmente la
generacion de un ACCIDENTE aeronautico?

a) Suele ser el resultado final de multiples fallos latentes y activos alineados (cadena de errores o cadena de
eventos) que no se lograron detectar o interrumpir a tiempo.

b) Siempre es culpa exclusiva de un defecto de fabrica del hardware del dron.
¢) Ocurre Unica y exclusivamente como resultado de un rayo o mal clima.
d) Es un evento aislado, predecible mateméticamente y provocado por una sola persona.

30. En la industria aerondutica y de UAS, la Gestidn de Riesgos (SMS) es transversal y aplica a
diversas areas. éQué actores u organizaciones estan implicados?

a) Exclusivamente los pilotos de linea aérea.

b) Todas las &reas operativas interconectadas: operaciones de vuelo, formacién de tripulaciones, entidades
de mantenimiento, aeropuertos y proveedores ATS (servicios de transito aéreo).

c) Solo las aseguradoras y las autoescuelas de drones.
d) Unicamente el Ministerio de Defensa y el Ejército del Aire.

31. éPor qué representa una vulnerabilidad critica de Ciberseguridad mantener operativas las
contrasenas Wi-Fi o claves de fabrica 'por defecto' (ej. 000000 o 12345678) en los mdédulos de
transmision o estaciones terrestres del UAS?

a) Porque estas contrasefas agotan rapidamente las baterias del mando remoto.

b) Porque son publicas, predecibles y universales, permitiendo a cualquier pirata informatico cercano
infiltrarse en la red del equipo, secuestrar la telemetria, sustraer el video o tomar el control remoto.

c) Porque el fabricante desactivara el dron a distancia por no leer el manual.
d) Porgue AESA exige obligatoriamente contrasefias de exactamente 5 digitos.

32. éCual es la respuesta procedimental correcta que deben tomar las Fuerzas de Seguridad y el
operador de infraestructura al neutralizar tecnolédgicamente e interceptar un 'Dron Hostil'
sobrevolando una petroquimica?

a) Asegurar y acordonar la zona de impacto, no manipular la aeronave para no borrar huellas o detonar
cargas, e incautar el equipo mediante cadena de custodia para un riguroso analisis forense fisico y digital.

b) Tirarlo a un contenedor de basura general para que no estorbe.
c) Buscar al piloto en Instagram para pedirle explicaciones amigablemente.
d) Vender las piezas del dron en subasta publica al dia siguiente.
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33. Cuando se planea volar un UAS después de haber donado sangre, la norma general médica
en aviacion indica que:

a) El vuelo estd estrictamente recomendado porque el piloto estard mas relajado.

b) Se debe guardar un periodo prudencial de descanso (usualmente minimo 24 horas), ya que la extraccién
de sangre disminuye la capacidad de transporte de oxigeno del cuerpo y puede causar mareos o pérdida
transitoria de conciencia (sincope).

c) Solo se debe volar si el dron pesa menos de 250 gramos.
d) El piloto ganard reflejos al tener la presién sanguinea mas baja.

34. éPor qué las operaciones en la Categoria Abierta exigen mantener la aeronave en modo
VLOS (Visual Line Of Sight)?

a) Para que el piloto mantenga en todo momento contacto visual directo sin ayudas con la aeronave, lo que
le permite controlar su trayectoria y reaccionar evadiendo otros traficos aéreos u obstaculos.

b) Para evitar tener que pagar tasas de aeropuerto.
c) Porque las camaras de los drones no transmiten video en tiempo real.
d) Para evitar interferencias con los satélites GPS.

35. La AEPD recomienda a los pilotos a distancia recreativos que, para no vulnerar el RGPD ni la
intimidad:

a) Graben Unicamente a menores de edad sin permiso.

b) Eviten grabar a personas identificables y matriculas; y si lo hacen de forma incidental, no difundan las
imdgenes en internet sin anonimizarlas previamente.

c) Vuelen exclusivamente durante la noche para que los rostros no se vean.
d) Pidan a la gente que se ponga mascaras.

36. En el marco de la Seguridad Operacional (Safety), durante la ejecuciéon de un trabajo aéreo
comercial, el Piloto a Distancia tiene la obligacion de:

a) Cobrar el servicio antes de despegar.

b) Conocer y respetar escrupulosamente los procedimientos operativos y de emergencia redactados y
establecidos por el Operador de UAS.

c) Modificar el manual de operaciones segln sople el viento ese dia.
d) Delegar la responsabilidad civil en el cliente.
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37. Si el manual técnico de tu UAS indica que la aeronave carece de proteccion 'IP' (Ingress
Protection) o tiene un IP muy bajo frente a liquidos, écd6mo debe influir esto en tu toma de
decisiones operativa?

a) Significa que la electrénica expuesta del dron es vulnerable al agua. No debes realizar operaciones si
llueve, nieva o hay una humedad condensada excesiva que pueda penetrar y cortocircuitar la controladora
de vuelo.

b) No afecta, todos los drones pueden volar bajo la lluvia intensa.
¢) Significa que el dron debe amerizar obligatoriamente en un lago si pierde la sefal.
d) Implica que la aeronave volard un 10% mas despacio en dias nublados.

38. En el contexto de la aviacion con sensores costosos, ¢qué cubre especificamente una pdliza
de seguro orientada al 'Payload’' (Carga Util)?

a) Garantiza la reposicién o indemnizacién por los dafios materiales que sufran los equipos, sensores
externos, camaras de cine o escaneres (ej. LIDAR) adosados o instalados en el UAS durante el siniestro.

b) Indemniza a las personas atropelladas por el dron.
c) Asegura que el cliente abonara sus facturas a fin de mes.
d) Cubre las multas por invadir la privacidad de un vecino.

39. Como medida de Seguridad Operacional (Safety), tras finalizar una larga jornada de vuelos
con un equipo industrial, la inspeccidon post-vuelo (Check-list posterior) ayuda principalmente a:

a) Aumentar el valor de reventa del dron.

b) Identificar fisuras, desgaste inusual en las hélices, calentamiento de baterias o vibraciones sueltas,
previniendo fallos catastréficos mecanicos en la préxima misién.

c) Generar papeleo inutil para la administracion local.
d) Que el piloto dedique mas tiempo a cobrar su factura.

40. Si una bateria de litio sufre un impacto fisico fuerte tras una caida de la aeronave, aunque
aparentemente no esté hinchada, el procedimiento dictamina:

a) Volver a utilizarla en el siguiente vuelo sin problemas.
b) Meterla en el congelador para asentar la quimica.

c) Considerarla dafada, aislarla en una bolsa ignifuga y mantenerla bajo observacién (lejos de materiales
inflamables) durante al menos 24 horas, ya que un cortocircuito interno podria causar un incendio diferido.

d) Conectarla al cargador inmediatamente para comprobar si carga.
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41. ¢En qué zonas esta siempre PROHIBIDO volar un dron en categoria abierta sin un permiso
explicito del gestor en Espana?

a) Sobre campos de cultivo privados.
b) En playas durante la temporada de invierno.

c) En Zonas Geograficas de UAS restringidas por seguridad (instalaciones militares, prisiones, infraestructura
critica) o medio ambiente (Parques Nacionales).

d) En cualquier espacio aéreo no controlado de clase G.

42. iEstablece el RGPD que las sanciones econédmicas por incumplimiento en materia de
protecciéon de datos son aplicables a operadores de drones?

a) No, los drones gozan de inmunidad diploméatica en materia de privacidad.

b) Si, la AEPD puede imponer multas severas (hasta 20 millones de euros o el 4% de la facturacién global,
dependiendo de la infraccién) a los operadores que vulneren el RGPD.

c) Solo se imponen sanciones de puntos en el carnet de conducir.
d) Si, pero el maximo legal es de 500 euros.

43. En la normativa de proteccion de datos (RGPD) aplicable al uso de camaras en drones, la
captacion de imagenes de personas identificables o matriculas de vehiculos sin su
consentimiento expreso o interés legitimo justificado:

a) Es legal si el dron vuela a mas de 50 metros de altura.

b) Constituye una infraccién sancionable de las leyes de privacidad y proteccién de datos que aplica a todos
los operadores de UAS.

c) Estd permitido Unicamente si el piloto tiene carnet de prensa.
d) Solo es ilegal si el dron pesa mdas de 900 gramos.

44. El precio de la pdliza de un seguro de Danos Propios (seguro de Casco / Kasko) para proteger
un UAS industrial muy avanzado:

a) Es totalmente gratuito al registrarse en ENAIRE Drones.

b) Es estipulado por las aseguradoras de manera proporcional al valor comercial y tecnolégico real de la
aeronave asegurada en el mercado.

c) Es una tasa fija impuesta por la Organizacién de Aviacién Civil Internacional.
d) Se abona por cada kilémetro recorrido en el aire.
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45. Segun el Reglamento (UE) 376/2014, el propésito central de notificar los sucesos y
percances de vuelo al sistema de aviacién NO es:

a) Mejorar la seguridad general de la aviacién civil.
b) Prevenir futuros accidentes corrigiendo fallos latentes.

c) Atribuir culpas, buscar chivos expiatorios o depurar responsabilidades penales inmediatas sobre los
trabajadores.

d) Compartir estadisticamente las lecciones aprendidas en la industria aerondutica.

46. Cuando ocurren incidentes aeronauticos derivados del agotamiento, distraccion o pérdida de
reflejos del piloto a distancia, éen qué area de la Seguridad Operacional se agrupan y analizan
estos eventos?

En el area de Defectos de Software del UAS.

En el andlisis de Factores Humanos en la aviacién.

Dentro de las Inclemencias Meteoroldgicas extremas.

En la seccién de Fallos de Telecomunicaciones de telefonia mdévil.

a
b
C

)
)
)
d)

47. Las pdlizas de seguro aeronautico habitualmente contienen 'Clausulas de Exclusion'. ¢Qué
suelen estipular estas clausulas respecto a los vuelos?

a) Que la aseguradora no pagara si el dron es de color blanco y choca en la nieve.
b) Que el seguro indemnizard el doble si el accidente ocurre en un dia festivo.

¢) Situaciones punibles concretas donde la aseguradora no se hace cargo, como pilotar bajo la influencia de
drogas, volar sin licencia valida, o incumplir deliberadamente las restricciones (ej. volar en Zonas Prohibidas
P).

d) Que el piloto renuncia a su derecho de sanidad publica.

48. Una sofisticada técnica empleada por hackers para vulnerar drones comerciales es el
'Firmware Downgrade Attack'. ¢En qué consiste esta amenaza?

a) Consiste en obligar, forzar o engafar al sistema del dron para que instale una versién antigua y obsoleta
de su software, con el objetivo malicioso de reabrir fallos y vulnerabilidades de seguridad que el fabricante
ya habia parcheado.

b) Consiste en instalar el Gltimo software legitimo disponible pero muy lentamente.
c) Es el acto de apagar la pantalla del mando de control reduciendo el brillo al minimo.
d) Consiste en cambiar las hélices por un modelo més pesado.
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49. {Bajo qué condiciones es posible operar un UAS en Categoria Abierta sin necesidad de
tramitar una coordinacién aeronautica o autorizacion de AESA?

a) Unicamente en espacios de vuelo indoor (interiores cerrados).

b) Fuera de las Zonas Geograficas de UAS gue requieran coordinacién (consultables en ENAIRE Drones),
manteniendo siempre el vuelo en VLOS y sin superar la altura méxima legal de 120 metros AGL.

c) Hasta una altura maxima de 120 metros AGL, ignorando las restricciones aéreas si el dron se considera un
juguete (menos de 250g).

d) Exclusivamente en los campos de vuelo homologados para aeromodelismo.

50. A nivel técnico y de seguridad operativa, ¢qué ventaja aerodinamica fundamental ofrece un
UAS hexacéptero u octocoptero frente a un cuadricéptero estandar?

a) Que son inmunes a las interferencias electromagnéticas.

b) Ofrecen redundancia mecdnica; si un motor o ESC falla, el controlador de vuelo suele poder redistribuir la
potencia en los motores restantes para mantener la estabilidad y realizar un aterrizaje de emergencia
controlado.

c) Que las baterias se recargan gracias al viento durante el vuelo.
d) Que pueden volar de forma continua sin depender del nivel de voltaje de las baterias LiPo.

51. En el caso del uso de drones por parte de reporteros o agencias de noticias en una zona
urbana para cubrir una manifestacién, el RGPD y la AEPD suelen ponderar o amparar la
captacion de imagenes en la via publica bajo:

a) El consentimiento verbal general de la muchedumbre.

b) El ejercicio de los derechos fundamentales a la libertad de informacién y de expresién (articulo 20 de la
CE), siempre que prime el interés informativo publico de las imdgenes captadas.

c) La exencién de pagos de tasas de vuelo municipal.
d) El hecho de que el dron sea de un color amarillo reflectante.

52. ¢A qué hace referencia el acronimo AGL que aparece constantemente en las limitaciones de
vuelo de ENAIRE Drones?

Above Ground Level (Sobre el Nivel del Suelo).
Aviation General Limits.

Aeronautical Ground License.

Aerodrome Geographic Limit.

a
b
c
d
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53. La definicidén legal de la maniobra de 'Vuelo estacionario' (Hovering) en relacién a las normas
de drones es:

a) Que la aeronave aterrice obligatoriamente en un helipuerto oficial.

b) Que la aeronave se mantenga sostenida en el aire en una posicién geogréfica fija, compensando el viento
de manera que no se desplace ni varie su altitud de forma significativa.

c) El transporte del dron apagado en el maletero del coche.
d) Volar en circulos constantes alrededor de un edificio.

54. La definicién de 'Operaciéon auténoma' frente a 'Operaciéon automatica’' segun la
reglamentacion EASA es que:

a) En una operacién auténoma la aeronave opera sin posibilidad de intervencién del piloto (ilegal en
categoria Abierta). En la operacion automatica (ej. RTH o vuelo por waypoints) el piloto retiene el control y
puede intervenir en cualquier momento.

b) En la auténoma el dron usa GPS, en la automatica usa Glonass.
c) Son exactamente el mismo concepto legal y técnico.
d) La auténoma se permite solo para grabar deportes acuaticos.

55. En Espafa, bajo la normativa europea EASA, para volar un UAS en la Categoria ESPECIFICA
bajo un Escenario Estandar (STS) operando en BVLOS (mas alla de la linea de visién), el piloto a
distancia debe:

a) Volar sin ninguna cualificacién especial siempre que tenga el A1/A3.

b) Haber superado el examen teérico correspondiente a los Escenarios Estandar y disponer de una
acreditacién de formacién practica de aptitudes emitida por una Entidad Reconocida u operador autorizado.

c) Poseer obligatoriamente una licencia de piloto comercial de avién (CPL).
d) Realizar el vuelo siempre acompafiado de un oficial de la Policia Nacional.

56. ¢éQué normativa aplica a los drones que se consideran legalmente 'Juguetes' (Directiva
2009/48/CE)?

a) Deben tener marcado de clase C4.
b) Estan prohibidos en espacios publicos.

c) Pueden ser volados por menores de 16 afos sin necesidad de registro de operador (si carecen de
sensores que capturen datos personales) y pertenecen intrinsecamente a la subcategoria Al.

d) Requieren titulacién de categoria Especifica.
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57. En la gestidn de crisis AVSEC, si ocurre una vulneracion de los servidores en la nube de la
empresa (Cloud Breach) que expone los mapas de infraestructuras criticas escaneadas:

a) No tiene importancia si los drones fisicos no han sido robados.

b) Constituye un incidente grave de Seguridad de la Informacién que debe ser mitigado de inmediato y
reportado a las autoridades de proteccién de datos y fuerzas de seguridad, pues facilita posibles ataques
terroristas fisicos a dichas infraestructuras.

c) Se soluciona simplemente cambiando la contrasefia del router de la oficina.
d) Es culpa exclusiva de la empresa de internet por proporcionar la fibra éptica.

58. Si una empresa de seguridad privada usa drones para vigilar el perimetro de una fabrica,
ademas de cumplir el RGPD, la Ley de Seguridad Privada exige que las grabaciones:

a) Se suban a YouTube como prueba publica de eficacia.

b) No puedan utilizarse para fines distintos a los de la seguridad, y deban ser destruidas en el plazo méximo
de 1 mes (salvo infraccién o delito que deba entregarse a las Fuerzas de Seguridad).

c) Se vendan a la policia local para financiar los drones.
d) Se guarden durante 10 afios por si hay juicios.

59. Al observar la parte superior de un UAS profesional o comercial, la pequeina antena en forma
de seta o parche circular suele corresponder a:

a) El sensor de temperatura.

b) El receptor de la antena GPS / GNSS (Sistema Global de Navegacién por Satélite).
c) El altavoz de emergencia.

d) El radar de evasién de aeronaves tripuladas.

60. éQuién es el 'Responsable del Tratamiento' de los datos personales obtenidos durante un
vuelo con dron comercial?

a) El fabricante de la cdmara del dron.

b) La persona fisica o juridica (el Operador o la empresa) que determina los fines y los medios del
tratamiento de esos datos.

c) AESA, al ser el organismo que autoriza el vuelo.
d) El piloto a distancia, en todos los casos, independientemente de si es un empleado o un auténomo.
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61. Al gestionar los permisos de las aplicaciones de vuelo instaladas en la tablet corporativa
(GCS), otorgar permisos amplios e innecesarios (ej. acceso a los contactos, galeria personal o
micréfono) supone:

a) Una mejora en la fluidez y velocidad del software.
b) Un requisito obligatorio de AESA.

c) Una mala practica de seguridad que aumenta innecesariamente la superficie de ataque y el riesgo de fuga
masiva de datos corporativos a servidores extranjeros (Data Exfiltration).

d) Que la tablet no se quede sin bateria.

62. Fomentar la 'Cultura de Protecciéon' (Security Culture) implica que si el equipo en tierra
detecta a personas extranas merodeando, haciendo croquis o fotografiando intensamente las
antenas y estaciones base de la compaiiia:

a) Debe ignorarse al 100%, la calle es de todos.

b) Debe considerarse una posible actividad hostil de vigilancia o reconocimiento (pre-atentado o pre-robo) y
reportarse de inmediato a las autoridades o responsables de seguridad de la empresa.

c) Se les debe invitar a sentarse junto a los ordenadores de vuelo.
d) Se les debe vender una copia de la grabacién del dron.

63. Si tu dron (marcado C1 o C2) pierde de forma inminente la sefial con los satélites GPS en
pleno vuelo, équé exigencia normativa fundamental aplica sobre el piloto?

a) El piloto debe dejar caer el dron para evitar males mayores.

b) El piloto a distancia debe ser competente y capaz de mantener el control manual de la aeronave de forma
continua, estabilizdndola visualmente sin ayuda del posicionamiento satelital.

c) Apagar inmediatamente la emisora de radiocontrol.
d) El dron estd obligado por ley a lanzar un paracaidas automaticamente.

64. En la percepcion visual requerida para el vuelo VLOS (linea de visidn visual), écomo afecta el
'Punto ciego' fisiolégico del ojo humano al pilotaje de drones?

a) Hace que el dron desaparezca si vuela exactamente en direccién norte.

b) El ojo tiene un pequefio punto sin receptores (donde el nervio éptico se une a la retina). El cerebro rellena
la imagen, por lo que un objeto pequefio como un dron podria 'desaparecer' brevemente de la vista si no
mantenemos un escaneo visual activo.

c) Impide distinguir el color rojo de las luces estroboscépicas.
d) Causa daltonismo temporal debido al estrés del vuelo.
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65. éQué obliga la ley respecto al 'Registro de Operador de UAS' si adquieres un dron de 249
gramos que cuenta con una camara capaz de grabar datos personales (y no es considerado un
juguete)?

a) Debes registrarte obligatoriamente como Operador en AESA y colocar tu nimero de registro en el dron,
independientemente de que pese menos de 2509, debido al riesgo para la privacidad.

b) No es necesario registrarse porque pesa menos de 250q.
c) Solo debes registrarte si lo vas a usar para ganar dinero.
d) El dron debe registrarse automaticamente a través de Wi-Fi sin intervencién humana.

66. ¢Es licito utilizar un UAS para enfocar y grabar deliberadamente el interior de los domicilios
a través de las ventanas?

a) Es un acto totalmente ilicito y un delito. Supone una vulneracién gravisima del derecho fundamental a la
intimidad y a la inviolabilidad del domicilio.

b) Si, si el dron vuela en espacio aéreo de Clase G.
c) Solo se puede hacer si la cdmara tiene menos de 12 megapixeles.
d) Si, siempre que el video no se suba a internet.

67. En la gestidn de los factores humanos, afirmar que un piloto se encuentra en una situacion
de 'Carga de trabajo éptima' (Optimal Workload) significa que:

a) Esta realizando el maximo nimero de tareas posibles al mismo tiempo, llevando el cerebro al limite de su
capacidad (multitarea extrema).

b) El piloto estd en tierra sin hacer absolutamente nada mientras el dron vuela solo, fomentando el
aburrimiento.

¢) El volumen y dificultad de las tareas lo mantienen alerta, involucrado mentalmente y enfocado sin llegar a
la saturacion estresante (sobrecarga) ni al aburrimiento complaciente (subcarga).

d) Estd procesando el vuelo exclusivamente a través de los datos de telemetria sin contacto visual.

68. La subcategoria Al permite el vuelo sobre personas no involucradas. Sin embargo, si
detectas una 'concentracion de personas' (multitud que no puede escapar o moverse
libremente), la norma exige taxativamente:

a) Volar al menos a 120 metros de altura por encima de ellos.

b) Que bajo ninglin concepto operacional se sobrevuele dicha concentracién, ni siquiera con un dron de
clase CO o de construccién privada de menos de 250 g.

¢) Activar una luz roja y descender a 10 metros para que se aparten.
d) Avisar por altavoz y continuar volando sobre ellos.
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69. éExiste alguna medida de precaucion o restriccion por defecto en las proximidades
geograficas de un aeropuerto o helipuerto civil en Espaia?

a) No, los aeropuertos no tienen prioridad de espacio aéreo sobre los drones.

b) Si, se establece una Zona Geografica de UAS general (con un radio tipico de 8 km para VFR/IFR,
modificable seguln el AIP) dentro de la cual esta restringido el vuelo salvo coordinacién explicita.

c) Solo se aplican restricciones si se pretende operar el dron en horario nocturno.
d) Si, pero estas restricciones solo aplican para los drones que pesen més de 25 kg.

70. Para volar en el entorno de una infraestructura critica (como un puerto comercial o una
central térmica), el Real Decreto espanol establece que:

a) Se prohibe el sobrevuelo de la infraestructura y de una zona de seguridad a su alrededor, salvo que se
cuente con la autorizacidén expresa del gestor responsable de la misma.

b) Se permite volar libremente siempre y cuando no se hagan fotografias ni videos.
c) Se puede volar sin permisos exclusivamente durante los fines de semana vy festivos.
d) Se permite volar si el dron cuenta con un sistema de paracaidas activo.
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