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Simulacro de examen

AESA Drones Al1-A3 - Seguridad (Security)

Quizvds.it

NOMBRE DEL ALUMNO: FECHA Y HORA:

01. El movimiento aerodinamico de 'Alabeo’' (Roll) en un cuadricéptero, que inclina la aeronave y
hace que se desplace lateralmente (derecha o izquierda), se ejecuta a nivel de motores
mediante:

a) Apagando dos motores y encendiendo otros dos.
b) El movimiento mecénico de las cdmaras integradas.

c) Aumentando simultdneamente las RPM de los motores de un lado y disminuyendo proporcionalmente las
RPM de los motores del lado opuesto.

d) El giro de todo el chasis mediante un eje central.

02. ¢Para qué sirve el sensor LiDAR que integran algunos drones industriales?

a) Para medir la humedad y la posibilidad de lluvia.
b) Para cifrar el enlace de radio con luz laser.

c) Emite pulsos laser réapidos hacia el suelo para medir distancias con extrema precisién, creando modelos
topogriéficos tridimensionales de alta fidelidad.

d) Para calentar la bateria de LiPo en invierno.

03. La comunicacidn efectiva entre el Piloto a Distancia y el Observador Visual (VO) debe ser:

a) Casual y relajada, utilizando expresiones ambiguas como 'mira por ahi'.

b) Clara, concisa, estandarizada (ej. usando un sistema de reloj para las posiciones) y sin ambigiedades,
asegurando que el mensaje se emite, se recibe y se confirma.

c) Solo mediante lenguaje de signos a larga distancia.
d) Inecesaria, el observador solo debe gritar si ve un avién.

04. Durante tu vuelo legal en Categoria Abierta, observas visualmente un hidroaviéon o
helicéptero del servicio de extincidon de incendios que se acerca repentinamente a tu cuadricula
operativa.

a) Subes el dron de altitud rdpidamente para grabar mejor las descargas de agua.
b) Mantienes tu posicién; tl despegaste antes y tienes derecho de prioridad en esa zona.

c) Debes descender, aterrizar inmediatamente tu UAS y abandonar el drea, ya que las aeronaves tripuladas
y los servicios de emergencia tienen prioridad absoluta en el espacio aéreo.

d) Aumentas la velocidad de tu dron para alejarte horizontalmente sin necesidad de perder altitud.
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05. (Tiene derecho la AEPD (Agencia de Proteccion de Datos) a solicitar el acceso a los
servidores o discos duros del Operador de Drones en caso de investigacién por una denuncia
ciudadana?

a) No, los discos duros son propiedad privada sagrada.

b) Si, el responsable del tratamiento tiene el deber de colaborar con la Autoridad de Control y facilitarle el
acceso a la informacién y los equipos para llevar a cabo sus tareas de investigacién.

c) Solo si la denuncia la ha puesto el Presidente del Gobierno.
d) Solo si el operador no tiene un seguro en vigor.

06. En la teoria de seguridad operacional, el 'Modelo del Queso Suizo' (de James Reason) ilustra
que los accidentes ocurren cuando:

a) Se rompen las hélices en el aire.

b) Las vulnerabilidades de multiples capas de defensa (técnicas, humanas, organizativas) se alinean y fallan
simultdneamente, permitiendo que un riesgo se convierta en accidente.

c) El piloto tiene demasiada experiencia.
d) El dron es de color blanco y se pierde en el cielo.

07. En un vuelo en equipo, si el Observador Visual (VO) se distrae mirando su teléfono movil y
no avisa a tiempo de un cable, provocando que el piloto estrelle el dron, la maxima
responsabilidad recae legalmente sobre:

a) El Piloto al Mando (PIC) y el Operador de UAS, quienes ostentan la responsabilidad final y directa de la
seguridad del vuelo y la supervisién de la tripulacién en todo momento.

b) Exclusivamente sobre el Observador Visual (VO).
c) Sobre el Ayuntamiento que instald el cable sin pintar.
d) Nadie, se considera una incidencia natural incontrolable.

08. Una vez encendido el dron, el manual te exige esperar en tierra hasta que la telemetria
confirme que el 'Home Point' (Punto de Origen) se ha grabado con buena cobertura satelital.
¢Para qué sirve esto operativamente?

a) Para que la policia pueda geolocalizar al piloto.
b) Para activar la garantia del fabricante para ese vuelo.

c) Para asegurar que, en caso de pérdida de sefal (Failsafe) o activacién manual de la emergencia (RTH), la
aeronave sepa a qué coordenadas exactas debe regresar de forma automatica.

d) Para calibrar la lente de la camara principal.
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09. Para mitigar la amenaza de un ataque interno (Insider Threat) de un ex-empleado
descontento, una politica basica de seguridad légica requiere:

a) Revocar y anular de manera inmediata todos sus accesos, contrasefias, credenciales de red y entrega
fisica de equipos en el mismo momento de su desvinculacién laboral.

b) Permitirle mantener el acceso a la telemetria como cortesia profesional.
c) No hacer nada, la ética profesional garantiza la seguridad.
d) Avisar a los demdas empleados para que le cambien las claves manualmente.

10. La 'Presién de los pares' o la cultura organizativa téxica puede obligar a un piloto a realizar
un vuelo bajo condiciones meteorolégicas marginales (ej. viento racheado). éC6mo se combate
esta presion?

a) Buscando informacién meteorolégica falsa que valide el vuelo.

b) Manteniendo una actitud profesional basada en que el piloto a distancia es la Ultima autoridad y el
responsable legal de la aeronave, y debe ejercer su derecho de veto ('No-Go') si no es seguro.

c) Volando extremadamente bajo para evitar el viento y no decepcionar al jefe.
d) Haciendo firmar a los espectadores un descargo de responsabilidad civil.

11. En el marco de una 'Cultura Justa' (Just Culture), la notificacién de sucesos de aviacidn civil
(accidentes e incidentes) a AESA tiene como objetivo:

a) Retirar inmediatamente la licencia al piloto involucrado.
b) Informar a la prensa para que publique la noticia.

¢) Analizar las causas del suceso para mejorar la seguridad operacional y prevenir futuros accidentes, sin
buscar castigar o culpar si no hubo negligencia grave o dolo.

d) Cobrar una tasa de gestién al operador del dron.

12. ¢Por qué constituye un grave riesgo de 'Security' que el fabricante deje habilitados y sin
contrasena los puertos de depuracion fisica (Debug ports / JTAG) en la placa base del dron
comercial?

a) Porque consumen demasiada energia de la bateria LiPo.

b) Porque proporcionan a cualquier atacante con acceso fisico a la aeronave una via directa (puerta trasera
de hardware) para extraer el cédigo fuente, modificar pardmetros de vuelo y esquivar bloqueos de fabrica.

c) Porque las aseguradoras cobran mas por los puertos expuestos.
d) Porque el dron volard mas despacio.
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13. El articulo 32 del RGPD exige aplicar 'Medidas de seguridad técnicas y organizativas
apropiadas’'. En la practica diaria de un piloto a distancia, esto se traduce en:

a) Ponerle protectores de plastico a las hélices.

b) Cifrar las tarjetas SD, usar contrasefas en los dispositivos de control, actualizar el software y guardar los
drones bajo llave para evitar accesos no autorizados a las grabaciones.

c) Contratar un seguro a todo riesgo que pague el dron si se rompe.
d) Volar siempre con dos baterias de repuesto.

14. ¢Cémo se clasifican los diferentes tipos de Espacio Aéreo segun la OACI?

a
b
C
d

Por colores (Rojo, Azul, Verde).
Mediante letras (de la A a la G).

Por numeros romanos (I, II, IlI).
Mediante niveles de altitud del 1 al 10.

15. Respecto al consumo de sustancias psicoactivas (drogas o estupefacientes) y la operacién
de drones:

a) Esta permitido si el vuelo se realiza en una zona completamente despoblada.
b) Se permite el consumo de sustancias naturales si mejoran la relajacién del piloto.

c) Estd estrictamente prohibido operar un UAS o actuar como observador bajo la influencia de cualquier
sustancia psicoactiva que merme las capacidades humanas.

d) Estd permitido solo en la categoria Abierta A3.

16. Para proteger y blindar fisicamente los componentes internos del dron frente a
manipulaciones malintencionadas, robo de componentes o ingenieria inversa (Tampering), los
fabricantes pueden incorporar defensas como:

a) Carcasas de cristal transparente.

b) Tornillos con cabeza de seguridad Unica, sellos holograficos de evidencia de apertura (tamper-evident) y
circuitos cubiertos con resina epoxi opaca.

c) Sistemas de calefaccién de bateria muy potentes.
d) Velcro y cierres de cremallera metalicos.
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17. Si resides en un area afectada por un CTR aeroportuario, pero el mapa de ENAIRE Drones
indica claramente que tu cuadricula exacta esta "Exenta de coordinacién hasta 50 metros de
altura":

a) Puedes volar tu UAS libremente por debajo de esos 50 metros de altura AGL sin tener que tramitar la
coordinacién con la torre, respetando siempre el resto de normas generales de tu Categoria.

b) Puedes volar a 120 metros porque resides permanentemente alli.
c) Necesitas presentar un Estudio de Riesgos (EAS) de todas formas.
d) Necesitas obtener previamente una licencia de piloto de ultraligero.

18. ¢Por qué las transmisiones de video puramente 'Analdgicas' de baja latencia (habituales en
drones FPV) representan una vulnerabilidad critica inaceptable en misiones policiales o de
inspeccidon de seguridad privada?

a) Porque las baterias se agotan debido al intenso calor del transmisor.

b) Porque la arquitectura analdgica carece de capacidad de encriptacién; cualquier persona con unas
simples gafas FPV sintonizadas en el canal adecuado puede visualizar subrepticiamente en directo toda la
operativa de seguridad tactica.

c) Porque la calidad de la imagen hace que los ladrones se vean borrosos.
d) Porgue emiten radiacién perjudicial para los ojos del operador.

19. El vuelo de un dron de 20 kg, sin marcado de clase CE, construido por un particular (DIY)
para grabar videos en un campo despejado, éen qué subcategoria de la Categoria Abierta encaja
normativamente?

a) En la subcategoria Al.
b) En la subcategoria A2, si el piloto aprueba el examen oficial.

c) Exclusivamente en la subcategoria A3 (debe volar lejos de personas no involucradas y a un minimo de
150 metros de zonas residenciales, comerciales o industriales).

d) No puede volar en Categoria Abierta, debe estar certificado.

20. Términos como PWM, DShot, Multishot o Oneshot en la arquitectura electrénica de un dron
hacen referencia a:

a) Tipos de tarjetas de memoria para grabar video aéreo.

b) Protocolos de comunicacién que dictan cdémo la Controladora de Vuelo (FC) envia rdpidamente los datos y
comandos de aceleracién a los Variadores (ESC).

c) Marcas comerciales de motores brushless.
d) Formas de plegar el chasis del UAS.
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21. iCual es el OBJETIVO PRINCIPAL de seguridad definido por EASA para las operaciones civiles
de UAS (drones)?

a) Proteger exclusivamente a las aves y al medio ambiente.

b) Garantizar que las operaciones con UAS sean seguras, no supongan un riesgo inaceptable para las
personas en tierra ni para otras aeronaves (tripuladas), y establecer un marco equitativo en toda Europa.

c) Limitar el mercado de los drones para que solo las empresas estatales puedan volar.
d) Prohibir el uso de cdmaras en el espacio aéreo europeo.

22. En la decodificaciéon de un mensaje de informacién meteoroldgica de aerédromo (METAR), el
valor final como 'Q1022' aporta al piloto de UAS:

a) La velocidad del viento a rafagas.
b) La diferencia de temperatura entre el suelo y las nubes altas.

c) El reglaje altimétrico o presién barométrica reducida a nivel del mar (QNH), vital para calibrar o entender
las diferencias de presién que afectaran a los barémetros del dron.

d) El nivel de bateria minimo requerido para cruzar la zona.

23. En la fase de planificacién meteoroldgica, debes comprobar el indice geomagnético 'Kp'. ¢A
partir de qué valor se considera desaconsejable o peligroso volar por la alta probabilidad de
interferencias en la seiial GPS y la brujula?

a) indice Kp 1 0 2.

b) indice Kp 3.

c) indice Kp 5 o superior (Tormenta geomagnética menor a severa).

d) El Kp no afecta en absoluto a los sistemas de navegacién de los drones.

24. Dentro de los procedimientos de respuesta a emergencias, el término 'Fly-away' (fuga de
vuelo) describe una situacién sumamente peligrosa en la que:

a) El dron aterriza suavemente debido a la falta de bateria.

b) El sistema informéatico de control falla gravemente y el UAS se escapa de manera incontrolable, auténoma
e impredecible mas alla de los limites visuales y de alcance, ignorando todas las 6rdenes del piloto y del
RTH.

c) El dron esquiva un obstaculo perfectamente de forma automatica.
d) Un pdjaro intenta llevarse la aeronave.
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25. El modelo 'SHELL' es la base de la ergonomia y los factores humanos en aeronautica. Dicho
modelo relaciona a la persona central (Liveware) interactuando con otros cuatro elementos.
Estos son:

a) Satélites, Hélices, Energia y Luces.

b) Software (procedimientos), Hardware (la méaquina/dron), Environment (el entorno fisico) y otros Liveware
(personas del equipo o terceros).

c) Simulador, Habilidad, Estrés y Limitaciones.
d) Seguridad, Hardware, Evaluacién y Leyes.

26. Para poder reconstruir e identificar correctamente una ‘Cadena de Eventos' tras un
incidente, la CIAIAC o el equipo de seguridad requiere de un elemento indispensable:

a) La intervencién inmediata de los bomberos con espuma extintora.
b) El arresto preventivo del piloto a distancia.

c) La recopilacion exhaustiva de los registros de telemetria (Log de vuelo) y la cooperacién transparente de
todos los intervinientes (operador, piloto, fabricantes, ATS) implicados en el suceso.

d) El consentimiento notarial de la compafia de seguros.

27. ¢Qué ocurre si en un circuito conectas en 'Paralelo’' dos baterias LiPo idénticas de 4S (14.8V)
y 4000 mAh?

a) El voltaje sube a 29.6V y la capacidad baja a 2000 mAh.

b) La capacidad se suma resultando en 8000 mAh totales (mayor autonomia), pero el sistema sigue
operando al mismo voltaje nominal de 14.8V.

c) El dron pierde la sefial del radiocontrol por duplicidad de amperaje.
d) Los motores giran autométicamente en sentido inverso.

28. éQué busca un ataque cibernético de 'Denegacion de Servicio' (DoS o DDoS) dirigido contra
el sistema de enlace C2 de un UAS o contra los servidores del operador?

a) Cambiar el color de las luces LED del dron.
b) Mejorar la resolucién de la cdmara éptica a distancia.

c) Saturar o sobrecargar el sistema con un exceso de solicitudes o sefiales, haciendo que la comunicacién
colapse y el servicio deje de estar disponible para el piloto legitimo.

d) Descargar legalmente los manuales de vuelo del fabricante.
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29. Si un operador alquila o pide prestado un dron a un compafnero para una mision comercial en
Categoria Especifica, é¢de quién es la responsabilidad de garantizar que ese equipo esta
correctamente asegurado para dicho vuelo?

a) De la persona anénima que fabricé el dron en Asia.

b) Del Operador de UAS que ejecuta y firma la misién de vuelo, que debe verificar fehacientemente que la
aeronave utilizada cuenta con una cobertura de RC valida para la operacién.

c) De la companfia que vendié el dron originalmente en la tienda.
d) Los drones prestados entre amigos no requieren seguro por ley de cortesia.

30. A nivel técnico, el sistema de Identificacion a Distancia Directa (Remote ID) funciona
emitiendo datos (nimero de serie, posiciéon, operador) a través de:

a) Senales de humo codificadas en color.

b) Protocolos de radiodifusién inaldmbrica abiertos a corto alcance, como Wi-Fi o Bluetooth, que pueden ser
recibidos por dispositivos méviles compatibles en las proximidades.

c) Exclusivamente cables de fibra 6ptica.
d) Destellos infrarrojos que solo la policia puede desencriptar.

31. Al realizar una Evaluacion del Riesgo Operacional, los dos grandes vectores de riesgo técnico
que se analizan de manera profunda son:

a) El riesgo de lluvia y el riesgo de sol.

b) El riesgo en tierra (Ground Risk, colisién o dafio a personas en superficie) y el riesgo en el aire (Air Risk,
colisién contra otras aeronaves).

c) El riesgo de perder la grabacién de la cdmara y el riesgo de multa.
d) El riesgo electromagnético solar y el riesgo de péjaros.

32. Si durante un vuelo automatico o asistido el UAS experimenta un error critico de brujula
(‘Compass Error') que entra en conflicto con los datos del GPS, ¢como reaccionan la mayoria de
los controladores de vuelo por seguridad?

a) Pasan automaticamente a modo ATTI (Actitud), desconectando la ayuda de posicionamiento por satélite y
obligando al piloto a controlar manualmente la deriva horizontal.

b) Apagan los motores en pleno aire.
c) Aceleran a maxima velocidad en direccién norte.
d) Disparan un paracaidas pirotécnico obligatoriamente.
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33. ¢Establece el RGPD que las sanciones econdmicas por incumplimiento en materia de
protecciéon de datos son aplicables a operadores de drones?

a) No, los drones gozan de inmunidad diplomética en materia de privacidad.

b) Si, la AEPD puede imponer multas severas (hasta 20 millones de euros o el 4% de la facturacién global,
dependiendo de la infraccién) a los operadores que vulneren el RGPD.

c) Solo se imponen sanciones de puntos en el carnet de conducir.
d) Si, pero el maximo legal es de 500 euros.

34. La subcategoria Al permite el vuelo sobre personas no involucradas. Sin embargo, si
detectas una 'concentracion de personas' (multitud que no puede escapar o moverse
libremente), la norma exige taxativamente:

a) Volar al menos a 120 metros de altura por encima de ellos.

b) Que bajo ninglin concepto operacional se sobrevuele dicha concentracién, ni siquiera con un dron de
clase CO o de construccién privada de menos de 250 g.

c) Activar una luz roja y descender a 10 metros para que se aparten.
d) Avisar por altavoz y continuar volando sobre ellos.

35. En la aerodinamica de cualquier aeronave, el movimiento rotacional que se realiza pivotando
sobre su eje vertical (hacia izquierda o derecha) se denomina:

a) Cabeceo (Pitch).
b) Alabeo (Roll).

c) Guifada (Yaw).

d) Empuje (Throttle).

36. ¢Qué sensor utiliza un controlador de vuelo de UAS para medir su aceleracion lineal en los
tres ejes espaciales (X, Y, Z)?

a) El magnetémetro.

b) El acelerémetro (parte de la IMU).
c) El barémetro.

d) El termdémetro interno.

)
)
)
)
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37. En las especificaciones de un motor sin escobillas (brushless), équé indica el valor 'KV'?

a) El kilovoltaje maximo que soporta el motor antes de quemarse.

b) Las revoluciones por minuto (RPM) tedricas que girard el motor por cada voltio de electricidad aplicado sin
carga.

c) El peso del motor medido en kilogramos.
d) La cantidad de energia cinética que absorbe.

38. Un 'Fly-away' (pérdida del dron hacia el horizonte) puede derivar en un accidente
incontrolable. ¢A qué se debe comiinmente en vuelo este temido fenémeno técnico?

a) Al reemplazo de baterias de terceros por modelos originales de fabrica.

b) A la pérdida prolongada del enlace de mando (C2 Link) combinada con un fallo del GPS o brdjula que
impide a la aeronave ejecutar un Retorno a Casa (RTH) correcto, vagando a merced del viento.

c) Al encendido correcto del dron en una zona de alta cobertura moévil 5G.
d) A la excesiva habilidad manual del piloto operando en modo acrobético seguro.

39. Bajo la normativa europea, los operadores de vehiculos aéreos no tripulados
(independientemente de su peso) que incorporen un sensor capaz de captar datos personales
(ej. camara déptica o micréfono) estan obligados legalmente a:

a) Colocar su nombre de usuario de Instagram en el chasis del dron.
b) Avisar a la Policia Nacional antes de grabar cualquier cosa.

c) Registrarse en la sede electrénica de AESA como operador de UAS y colocar de forma visible su nUmero
de registro oficial en la estructura de la aeronave.

d) Volar con la cdmara apagada en zonas pobladas.

40. iDe qué dos maneras conceptuales podemos influir tacticamente en nuestra Evaluacidén de
Riesgo para lograr rebajar o disminuir el impacto de un riesgo clasificado como Alto?

a) Solamente disminuyendo la probabilidad de que ocurra (ej. evitando volar con lluvia).
b) Exclusivamente limitando los dafios que ocasionaria el impacto (ej. poniendo un cordén de seguridad).

c) Atacando ambas dimensiones: rebajando la probabilidad intrinseca de ocurrencia del fallo
preventivamente (ej. buen mantenimiento) y/o reduciendo de forma téctica la gravedad de las posibles
consecuencias limitando los dafios (ej. paracaidas, acordonamiento del suelo).

d) Mintiendo en la declaracién formal de AESA u operando de noche para no ser vistos.
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41. Metodolégicamente en la gestiéon de una operadora de UAS, éicual es la diferencia principal
entre un SRA (Security Risk Assessment / Evaluacién de Proteccion) y un SORA (Evaluacion de
Seguridad Operacional)?

a) Son exactamente el mismo documento exigido por EASA.
b) El SRA se usa en Europa y el SORA en América.

c) El SORA evalla riesgos accidentales, técnicos y humanos frente a terceros; mientras que el SRA identifica,
evalla y mitiga amenazas intencionadas, maliciosas, ataques y actos ilicitos deliberados contra la operacién.

d) El SORA se aplica a drones y el SRA a aviones tripulados.

42. iQuién tiene la potestad exclusiva de crear 'Zonas Geograficas de UAS' (zonas restringidas,
prohibidas o de condiciones especiales) por motivos de seguridad publica, privacidad o medio
ambiente?

a) Los ayuntamientos locales y la policia de barrio.

b) El Estado Miembro, a través de su autoridad competente (en Espafa, la Comisién Interministerial con
publicacién oficial via ENAIRE).

c) Los operadores de drones con licencia especifica.
d) Los fabricantes de drones mediante actualizaciones de software.

43. Si el piloto a distancia tiene sintomas evidentes de hipoglucemia (nivel bajo de azucar en la
sangre), como temblores, debilidad o confusidn, la actitud de seguridad operacional correcta es:

a) Activar el modo RTH y sentarse en el suelo a mirar la pantalla.
b) Continuar volando pero a una altura menor a 10 metros.

c) Aterrizar el dron de inmediato de forma segura, suspender la operacién y buscar alimento y descanso, ya
que las capacidades cognitivas estan deterioradas.

d) Delegar los mandos a un transelnte mientras se busca comida.

44. Con la creciente automatizacidon de los drones modernos (sensores de evitacion,
auto-aterrizaje, vuelo por puntos GPS), el papel tradicional del piloto humano ha evolucionado,
pasando de ser un operador manual directo (stick-and-rudder) a convertirse principalmente en:

a) Un espectador pasivo sin responsabilidad legal.

b) Un supervisor y gestor de sistemas aeronduticos, que debe comprender cémo y por qué actla el dron,
monitorizar continuamente la telemetria y estar psicolégicamente preparado para tomar el control manual
instantdneo si la méquina falla.

c) Un simple técnico de software informético.
d) Un operador legal centrado Unicamente en firmar los seguros de vuelo.
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45. Segun los procedimientos operacionales aeronauticos, ¢quién es la maxima autoridad y el
responsable final de decidir si un vuelo de UAS se cancela o aborta por razones de seguridad?

El observador visual.

b) El cliente que paga la operacién comercial.
c) El Piloto a Distancia al mando.

d) La autoridad policial local exclusivamente.

a

)
)
)
)

46. La configuraciéon aerodinamica de un dron que presenta cuatro brazos saliendo del chasis
central, cada uno con su correspondiente motor, se define internacionalmente como:

a
b
C
d

Helicéptero.
Hexacéptero.
Cuadricéptero.
Octocéptero coaxial.

47. Si tras un incidente grave el operador altera, manipula o falsifica deliberadamente los
registros del logbook de vuelo para ocultar una negligencia antes de entregarlos a la
aseguradora y a AESA:

a) Se considera una tactica astuta amparada por el derecho de defensa.

b) Constituye un delito de falsedad documental y fraude, anulando ipso facto las coberturas del seguro y
exponiéndose a severas sanciones penales y administrativas.

c) La aseguradora lo tolerard si es cliente desde hace muchos afos.
d) Solo sera penalizado si el accidente salié en la televisién.

48. Para mitigar eficazmente los accidentes, una norma basica al volar en zonas pobladas bajo
subcategorias estrictas es establecer un Perimetro de Seguridad en suelo. ¢Cuadl es el fin de este
perimetro?

a) Asegurar que ninguna persona ajena e inadvertida sobre los riesgos (no involucrada) pueda acceder bajo
la vertical de vuelo, previniendo lesiones graves si el dron cae.

b) Evitar que los peatones hagan fotos con el mdvil a la aeronave.
c) Proteger las maletas del operador contra robos mientras pilota.
d) Delimitar la zona para cobrar entrada a los curiosos.
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49. La utilizaciéon estandarizada de una red privada virtual (VPN) para conectar los dispositivos
de la Estacion de Control Terrestre con los servidores en la nube de la corporacion garantiza:

a) Que el dron pueda volar més alla del limite de las nubes.
b) Una recarga automatica de las baterias de la emisora.

c) El cifrado y tunelizacién segura del trafico de datos en transito, protegiendo la informacién sensible
(coordenadas, fotos, contrasefias) de posibles interceptaciones (sniffing) en redes de internet publicas.

d) Evitar el pago mensual del software de vuelo al fabricante.

50. ¢Qué entidad se encarga en Espana de la investigacion técnica de los accidentes e incidentes
graves de aviacion (incluidos UAS) con el fin de prevenir futuros siniestros?

a) La Agencia Estatal de Seguridad Aérea (AESA).

b) La Comisién de Investigaciéon de Accidentes e Incidentes de Aviacién Civil (CIAIAC).
c) El escuadrén aéreo de la Guardia Civil.

d) El proveedor ENAIRE.

51. En la normativa de proteccion de datos (RGPD) aplicable al uso de camaras en drones, la
captacion de imagenes de personas identificables o matriculas de vehiculos sin su
consentimiento expreso o interés legitimo justificado:

a) Es legal si el dron vuela a mas de 50 metros de altura.

b) Constituye una infraccién sancionable de las leyes de privacidad y proteccién de datos que aplica a todos
los operadores de UAS.

c) Estd permitido Unicamente si el piloto tiene carnet de prensa.
d) Solo es ilegal si el dron pesa mdas de 900 gramos.

52. Un dron de clase 'C2’, segun los estandares EASA, tiene unas limitaciones de peso de:

a) Menos de 250 g.

b) Entre 250 g y 900 g.

¢) Un MTOM inferior a 4 kg.
d) Un MTOM inferior a 25 kg.
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53. éQué ocurre si se demuestra pericialmente que un accidente de UAS fue causado por
conduccidon temeraria, dolo o bajo los efectos graves del alcohol?

a) El seguro a todo riesgo cubre al piloto de igual manera y le regala un dron nuevo.
b) La 'Cultura Justa' blinda al piloto e impide cualquier sancién econémica.

c) Se pierde la proteccién de la Cultura Justa, y la aseguradora de Responsabilidad Civil puede ejercer su
derecho de repeticién, recayendo la responsabilidad patrimonial y penal integramente sobre el infractor.

d) AESA asume el pago de los dafos a través de un fondo de garantia estatal.

54. La aplicacién de los principios de 'Identity and Access Management' (I1AM) en la flota de una
operadora estipula que a la figura del Observador Visual (VO):

a) Se le debe proporcionar la contrasefia maestra o de 'Root' de todos los drones de la compania por si el
piloto falta.

b) Se le debe dar acceso total a la cuenta bancaria de la empresa.

c) Se le deben denegar los privilegios administrativos para modificar parametros criticos de vuelo o el
firmware del dron, limitando sus accesos informaticos estrictamente a lo indispensable para su funcién
observadora.

d) No se le debe permitir llevar teléfono mévil personal bajo ningln concepto.

55. éBajo qué premisa legal puede un piloto a distancia de categoria Abierta llevar a cabo un
vuelo nocturno?

a) Solo en las noches de luna llena para garantizar visibilidad natural.
b) Solo si estd supervisado por un guardia de seguridad privado.

c) El vuelo nocturno es legal si el dron cuenta con una luz verde intermitente y otras luces de navegacion
adecuadas que aseguren su visibilidad y orientacién constante (VLOS) en la oscuridad.

d) El vuelo de noche estd absolutamente prohibido en EASA.

56. ¢En qué zona de vuelo NO controlada es posible operar un UAS civil sin tener que reservar el
espacio aéreo, pedir permisos especiales ni realizar coordinaciones con torres de control?

a) En el interior de un CTR aeroportuario.

b) En espacio aéreo Clase G, siempre que se encuentre fuera de cualquier Zona Geografica de UAS
restrictiva (ej. Parques Nacionales, Zonas Militares, instalaciones criticas) detallada en ENAIRE Drones.

c) Dentro de una Zona Prohibida (P).
d) Sobre el palacio presidencial si el dron vuela muy alto.
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57. éCémo clasifica la normativa europea EASA a los drones de carreras (FPV) construidos pieza
a pieza por el propio piloto (construccion privada) en relacién a los marcados de clase?

a) Los clasifica automaticamente como C3.

b) Estidn exentos de tener un marcado de clase CE de drones, pero sus capacidades (peso y velocidad) los
restringen operativamente a la subcategoria A3, salvo que pesen menos de 250g y vuelen a menos de
19m/s (Al).

c) Estan prohibidos en todo el territorio europeo.
d) Los asimila a juguetes si tienen hélices de plastico.

58. éPuede un operador civil volar su dron libremente en el recinto interior o las pistas de un
aeropuerto comercial activo?

a) No, estd prohibido bajo pena de carcel inmediata para cualquier ciudadano.
b) Si, siempre y cuando no grabe videos ni tome fotografias de los pasajeros.

c) Esta totalmente restringido. Solo es posible previa autorizacion expresa de AESA, estricta coordinacién
con el gestor aeroportuario y el servicio ATS, operando normalmente en Categoria Especifica.

d) Si, siempre que se envie un aviso por correo electrénico con 24 horas de antelacién a la direccién del
aeropuerto.

59. El sistema 'Geo-consciencia' (Geo-awareness), obligatorio en varias clases de drones EASA,
es una funcion de software que:

a) Calcula el porcentaje de bateria.

b) Contiene una base de datos actualizada de zonas geogréficas restringidas e intercepta las coordenadas
del dron, avisando al piloto si intenta entrar en una zona prohibida (como un aeropuerto).

c) Envia publicidad a la pantalla del mando.
d) Limpia la memoria del GPS automéaticamente.

60. En el contexto legal aeronautico anglosajén y europeo, los términos preventivos 'Safety' y
'Security' no son lo mismo. ¢Cual es su distincién técnica?

a) Ambos términos significan exactamente lo mismo ante un juez.

b) La 'Safety' se refiere a la Seguridad Operacional (prevencién de accidentes involuntarios por error
humano, clima o fallo del dron). La 'Security' es la Proteccién de la Aviacién (prevencién de actos ilicitos
malintencionados como robos, hackeos o atentados).

c) Safety es para aviones tripulados y Security se aplica en exclusiva a los drones.
d) Safety regula la electrénica y Security los chalecos salvavidas.
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61. éPor qué es fundamental que un piloto de UAS profesional mantenga una dieta saludable,
balanceada y no se salte comidas importantes antes de una misién?

a) Para evitar superar el Peso Maximo al Despegue (MTOM) estipulado por el fabricante.

b) Para prevenir los picos y caidas drasticas de los niveles de azlcar en sangre (hipoglucemia), los cuales
merman critica y rdpidamente la capacidad de concentracidn, el tiempo de reaccion y la toma légica de
decisiones.

c) Para mejorar la capacidad pulmonar en ambientes saturados de humo.
d) Para pasar los controles aeroportuarios de sustancias ilegales.

62. En la categoria Abierta (subcategoria Al), si operas un dron con marcado de clase CO o de
construccion privada de menos de 2509, tu procedimiento estandarizado respecto a las
personas debe ser:

a) Volar sin restricciones en medio de festivales de musica al aire libre.
b) No volar nunca a menos de 500 metros de cualquier ser humano.

c) Evitar el sobrevuelo siempre que sea posible. Si ocurre accidentalmente sobre personas no involucradas,
minimizar el tiempo de sobrevuelo. Nunca volar sobre concentraciones de personas.

d) Usar sirenas de emergencia para avisar a las personas que se aparten.

63. En la terminologia de los UAS, el concepto 'Carga util' (Payload) se define como:

a) El tiempo total que tarda la bateria en cargarse en el enchufe.

b) La masa de cualquier equipo, sensor o cdmara que transporta el dron para realizar su misién, excluyendo
la estructura de la aeronave y sus baterias.

c) El peso total de los manuales de instrucciones del operador.
d) La cantidad maxima de energia en mAh de la bateria.

64. Con respecto a la captacion de imagenes de Menores de Edad mediante UAS:

a) No existe ninguna diferencia ni precaucién extra frente a los adultos.
b) Se pueden grabar libremente si estdn en un colegio publico.

c) Requiere especial proteccién. Su publicacién sin el consentimiento expreso de sus padres o tutores
legales (si son menores de 14 afos en Espafia) vulnera gravemente la ley e incurre en sancién.

d) Basta con avisar verbalmente al menor antes de despegar.
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65. Bajo la ley de responsabilidad de productos, éen qué circunstancia el fabricante
(constructor) del dron puede ser senalado como responsable de un accidente?

a) Cuando el piloto se queda sin bateria por volar 40 minutos en lugar de 20.
b) Cuando un ave protegida derriba el dron atacéndolo.

c) Cuando se demuestra pericialmente que el accidente fue provocado por un fallo intrinseco de hardware,
un defecto de disefio o ensamblaje de fabrica que comprometio la integridad de la maquina en condiciones
de vuelo normales.

d) Cuando el piloto pierde de vista el dron por volar detrds de un edificio.

66. £Qué accidon basica conforma el procedimiento correcto si otro avién, avioneta o helicoptero
tripulado entra repentinamente en tu area de operacion a baja cota?

a) Encender las luces estroboscépicas del dron y mantener la altitud.
b) Intentar sacar una fotografia cercana de la aeronave tripulada.

c) El dron debe ceder siempre el paso a las aeronaves tripuladas; el piloto debe descender inmediatamente
y apartar el dron de la trayectoria, aterrizando si es necesario para evitar cualquier riesgo de colisidn.

d) Pulsar el botén RTH y esperar a que el dron actue solo.

67. ¢Como se traduce fisicamente un aumento sustancial de la masa/peso del UAS (ej. anadiendo
cargas) en la termodinamica de sus Variadores Electréonicos (ESC) y motores?

a) Para vencer la gravedad, los motores exigen continuamente un amperaje mas alto a los ESC. Este
aumento prolongado de la corriente dispara la generaciéon de calor (Efecto Joule), reduciendo la eficiencia y
acortando la vida util.

b) Los motores girardn mas despacio, manteniéndose frios.
c) El dron volara mas ligero por la inercia, enfriando los componentes.
d) No existe ningun efecto sobre la temperatura, solo se gasta antes la bateria.

68. En la cartografia aerondautica mundial, las elevaciones y las coordenadas GPS se basan en un
sistema de referencia espacial geodésico estandar conocido como:

a) WGS84 (World Geodetic System 1984).

b) UTM (Universal Transverse Mercator Time Measurement).
c) EASA-Geo (European Aviation Safety Agency Geographic).
d) GLONASS-EU (Global Navigation Satellite System Europe).
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69. éQué validez temporal tiene el certificado o prueba de superacion de formaciéon de piloto a
distancia (ej. certificado A1/A3) emitido por AESA?

a) Es valido de por vida.

b) Tiene una validez de 5 afos, debiendo renovarse realizando un curso de actualizacién u obteniendo un
nuevo certificado.

c) Debe renovarse anualmente.
d) Expira cada 6 meses si no se demuestra experiencia.

70. En el marco de la meteorologia espaC|aI y revisiones operativas, ciertos portales de pilotos
avisan de vigilar el 'indice Kp' geomagnético. Un indice Kp extremadamente alto (ej. nivel 6 o 7
por tormenta solar) es relevante para los procedimientos de UAS porque:

a) Afecta severamente la ionosfera, lo que puede degradar la fiabilidad y precisién de la sefial de navegacién
por satélite (GPS) del dron, causando errores de posicionamiento o derivas en pleno vuelo.

b) Hace que el viento sople siempre en direccién contraria al dron.
c) Derrite los plasticos externos del UAS por el exceso de radiacién ultravioleta.
d) Reduce de golpe la capacidad quimica de todas las baterias en tierra.
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