Simulacro de examen

AESA Drones Al1-A3 - Seguridad (Security)

Quizvds.it

NOMBRE DEL ALUMNO: FECHA Y HORA:

01. ¢De qué manera el factor humano 'Ergonomia’ influye en el uso de los equipos de control
(emisoras) de UAS?

a) Una emisora con disefio poco intuitivo, mala distribucién del peso, o una pantalla ilegible por los reflejos,
aumentara la fatiga fisica y mental del piloto, elevando drasticamente el riesgo de un error en los mandos.

b) La ergonomia solo es importante en los aviones comerciales, los emisores de drones son indiferentes.
c) Hace que las baterias se agoten antes.
d) La ergonomia aumenta el rango de alcance de la sefal 5.8GHz.

02. ¢Qué figura juridica o entidad tiene el mayor interés en suscribir una 'Péliza de
Responsabilidad Civil de Producto' (Product Liability)?

a) El fabricante, disefiador o importador de la aeronave, para salvaguardarse frente a las demandas
millonarias originadas por un defecto de fabrica o fallo de serie que provoque la caida de sus drones.

b) El piloto aficionado de fin de semana.
c) El alcalde del ayuntamiento donde se realiza el vuelo.
d) El agricultor que contrata el servicio para fumigar.

03. éQué ocurre si, durante el vuelo, tu dron es objeto de 'spoofing' (hackeo malicioso de la
sefal) y un tercero toma el control para estrellarlo contra una infraestructura critica?

a) Es un fallo de 'Safety' por no leer bien el manual de usuario.
b) El seguro te indemniza por partida doble.

c) Es un evento catalogado bajo la disciplina de 'Security' (acto de interferencia ilicita o sabotaje
intencionado), que debe ser reportado urgentemente a las Fuerzas de Seguridad y a las autoridades
aeronduticas para su investigacién penal.

d) No pasa nada si el dron no tenia el nombre del operador escrito.

04. iQué medida técnica de proteccion de datos es fundamental aplicar si realizas grabaciones
urbanas y necesitas publicar el video pero no tienes el consentimiento de los peatones que
aparecen?

a) Poner la imagen en blanco y negro.

b) La anonimizacién o pseudonimizacién de los datos; por ejemplo, difuminando o pixelando los rostros y las
matriculas de los vehiculos antes de publicar.

c) Borrar el audio original del video.
d) Acelerar la velocidad del video para que no se les reconozca.
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05. Respecto al consumo de sustancias psicoactivas (drogas o estupefacientes) y la operacion
de drones:

a) Esta permitido si el vuelo se realiza en una zona completamente despoblada.
b) Se permite el consumo de sustancias naturales si mejoran la relajacién del piloto.

c) Estd estrictamente prohibido operar un UAS o actuar como observador bajo la influencia de cualquier
sustancia psicoactiva que merme las capacidades humanas.

d) Estd permitido solo en la categoria Abierta A3.

06. Si las operaciones dentro del entorno aeroportuario requieren segregacion para evitar
conflictos con la aviacion tripulada, el vuelo civil de UAS:

a) Se permite libremente y sin restricciones durante los fines de semana.

b) Estard sometido a la aprobacién previa, a un Estudio de Seguridad aerondutico riguroso y a instrucciones
directas de la Torre de Control.

c) Se autorizara automaticamente si el dron esta pintado de un color reflectante o naranja de alta visibilidad.
d) Estaréd condicionado exclusivamente al pago de una tasa de uso del espacio aéreo al Ayuntamiento local.

07. En la nomenclatura aeronautica internacional y las cartas visuales, las letras 'P', '‘R' y 'D'
designan tres tipos concretos de espacios aéreos restrictivos. Estos son:

a) Zona Prohibida (Prohibited), Zona Restringida (Restricted) y Zona Peligrosa (Danger).
b) Priority, Reserved, Direct.

c) Public, Ranged, Distance.
d) Papa, Romeo, Delta.

08. Si el operador de UAS (Encargado) decide subcontratar a una empresa de edicion externa
para montar las imagenes brutas que incluyen caras y matriculas, esta empresa externa adopta
la figura legal de:

a) Responsable del Tratamiento superior.

b) Subencargado del tratamiento, requiriendo para ello la autorizacién previa (general o especifica) por
escrito del Responsable original.

c) Tercero de buena fe exento de culpa.
d) Autoridad de Control local.
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09. Si el piloto a distancia debe realizar operaciones en entornos muy frios, la 'Hipotermia leve'
(reduccidon de la temperatura corporal) causara primeramente:

a) Un aumento de la agudeza visual.

b) Pérdida de la destreza motora fina y sensibilidad tactil en las manos (entorpeciendo el manejo preciso de
los sticks), escalofrios y una progresiva desconcentracién cognitiva.

¢) Una profunda necesidad de dormir.
d) La pérdida de las huellas dactilares.

10. En los avisos meteoroldgicos (METAR/TAF), ¢a qué fracciéon de nubes del cielo corresponde el
acréonimo FEW?

a) A una cobertura muy escasa, de 1 a 2 octas.
b) A un cielo encapotado de 8 octas.

c) A una cobertura de 3 a 4 octas.

d) A una cobertura densa de 5 a 7 octas.

)
)
)
)

11. En un volumen de espacio aéreo designado como U-Space, ¢qué conjunto de servicios es
obligatorio para todos los vuelos de UAS?

a) Servicio de acrobacias aéreas y fotografia térmica.

b) Servicio de identificacién de red (Network ID), geo-consciencia, autorizacién de vuelo y servicio de
informacién de tréfico.

c) Unicamente el uso de un paracaidas homologado a bordo.
d) Servicio de transporte de mercancias peligrosas y control aduanero.

12. ¢Bajo qué condiciones es posible operar un UAS en Categoria Abierta sin necesidad de
tramitar una coordinacién aeronautica o autorizacion de AESA?

a) Unicamente en espacios de vuelo indoor (interiores cerrados).

b) Fuera de las Zonas Geograficas de UAS gue requieran coordinacién (consultables en ENAIRE Drones),
manteniendo siempre el vuelo en VLOS vy sin superar la altura méxima legal de 120 metros AGL.

c) Hasta una altura maxima de 120 metros AGL, ignorando las restricciones aéreas si el dron se considera un
juguete (menos de 250g).

d) Exclusivamente en los campos de vuelo homologados para aeromodelismo.
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13. Para garantizar una operacidén segura, al configurar el procedimiento de Retorno a Casa
(RTH - Return To Home) automatico, la Altura de RTH debe fijarse:

a) Lo mas baja posible (ej. 5 metros) para ahorrar bateria durante el regreso.
b) Siempre a 120 metros, independientemente del entorno.

c) A una altitud de seguridad que supere holgadamente el obstaculo o edificio mas alto existente en la zona
de operaciones.

d) Al nivel del mar (AMSL) en todo momento.

14. ¢En qué casos exime la legislacidon espaiiola de tener contratado un seguro de
responsabilidad civil frente a terceros para la aeronave?

a) Si el dron se vuela Unicamente los domingos por la tarde.

b) En ninguno. La Ley de Navegacién Aérea estipula que la pdliza de seguro de responsabilidad civil es
obligatoria en todos los vuelos, independientemente de la categoria o el peso de la aeronave.

c) Si el dron pesa menos de 25 kilogramos.
d) Si la cdmara del dron estd apagada.

15. En un radiocontrol tradicional configurado en 'MODO 2' europeo, écon qué palanca (stick) y
en qué direcciéon controlamos el empuje de los motores para ASCENDER O DESCENDER de altitud
(Throttle)?

a) Stick derecho, moviéndolo hacia arriba o hacia abajo.

b) Stick izquierdo, moviéndolo hacia arriba (acelerar) o hacia abajo (descender).
c) Moviendo ambos sticks hacia el centro de forma simultanea.

d) Pulsando el botén posterior de la cAmara.

16. ¢Qué comportamiento o regla psicoldgica interna es el antidoto o la respuesta correcta para
combatir la actitud peligrosa de la 'Impulsividad' (iHaz algo inmediatamente, lo que sea!) ante
un fallo del dron?

a) Pensar primero y forzarse a la calma: 'No corras. Evalla la situacién, verifica la informacién de telemetria
y luego actla metddicamente segun los procedimientos de emergencia'.

b) Pulsar todos los botones a la vez con la esperanza de que el sistema se reinicie.
c) Decir en voz alta 'No puedo hacer nada' y cruzar los brazos.
d) Culpar al observador visual para liberar la tensién psicoldgica.
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17. ¢cPuede un operador transferir los videos crudos con rostros identificables a un servidor web
alojado en un pais fuera del Espacio Econémico Europeo (ej. un servidor inseguro en Asia)?

a) Si, sin ningUn problema técnico o legal.

b) Constituye una Transferencia Internacional de Datos. Solo es legal si el pais de destino ofrece un nivel de
protecciéon adecuado avalado por la UE, o si se aplican garantias adecuadas (cldusulas tipo, BCR).

c) Si, si el proveedor asiatico ofrece almacenamiento gratuito.
d) El RGPD no regula el almacenamiento en la nube.

18. ¢Quién esta facultado normativamente en Espana para exigirle al piloto a distancia in situ su
DNI, pdliza de seguro, certificado de piloto y registro de operador?

a) Cualquier ciudadano que paseando lo solicite con curiosidad.

b) Cualquier Agente de la Autoridad competente (Policia Nacional, Guardia Civil, Policias
Locales/Autondémicas) y los propios inspectores aeronauticos de AESA.

c) Los presidentes de las comunidades de vecinos exclusivamente.
d) El fabricante del dron mediante telemetria remota.

19. En Espana, con la entrada en vigor del Real Decreto 517/2024, ¢estan obligados los drones
considerados legalmente 'juguetes' (segun la Directiva 2009/48/CE) a contratar un seguro de
responsabilidad civil aeronautica?

a) Si, todos los drones sin excepcidn de peso o categoria.

b) No. Los UAS gue cumplen estrictamente con la directiva de juguetes estan exentos de la obligacién de
suscribir una pdliza de seguro de responsabilidad civil.

c) Solo si vuelan en entornos urbanos.
d) Si, pero el seguro es mas barato y no requiere firmar péliza.

20. Para mitigar eficazmente los accidentes, una norma basica al volar en zonas pobladas bajo
subcategorias estrictas es establecer un Perimetro de Seguridad en suelo. ¢Cual es el fin de este
perimetro?

a) Asegurar que ninguna persona ajena e inadvertida sobre los riesgos (no involucrada) pueda acceder bajo
la vertical de vuelo, previniendo lesiones graves si el dron cae.

b) Evitar que los peatones hagan fotos con el mdvil a la aeronave.
c) Proteger las maletas del operador contra robos mientras pilota.
d) Delimitar la zona para cobrar entrada a los curiosos.
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21. Si el manual de usuario establece que la aeronave debe calibrar su compas (brujula) cuando
se desplaza a una nueva zona de vuelo, el piloto debe:

a) Hacerlo solo si el dron es de segunda mano.

b) Realizar la calibracién exactamente como detalla el manual antes de despegar, asegurandose de estar
lejos de grandes fuentes de interferencia magnética (vehiculos, farolas).

c) Ignorarlo, ya que el GPS moderno no necesita el compas.
d) Volar manualmente y evitar el uso de funciones automaéticas.

22. Sabiendo que el voltaje nominal de una celda de LiPo estandar es 3.7 V y su pico maximo
seguro de carga es 4.2 V, écudl es el voltaje técnico idéneo de 'Almacenamiento’ (Storage Mode)
en el que se deben guardar las celdas para prevenir daos quimicos si ho se van a volar durante
semanas?

a) Alrededor de 3.8 V a 3.85 V por celda (aproximadamente el 50% - 60% de su capacidad nominal).
b) Exactamente 4.2 V al 100% para evitar que pierda memoria.

c) 0.0 V, descargandola totalmente con una bombilla de coche.

d) 3.2 V, en el minimo de su capacidad segura.

)
)
)
)

23. ¢éComo debe realizarse el 'Escaneo Visual' (Scanning) del cielo para detectar trafico aéreo de
forma eficiente y evitar colisiones?

a) Mirando fijamente y sin parpadear a un Unico punto en el horizonte.
b) Moviendo los ojos de forma continua y rapida en barridos muy grandes de 180 grados sin detenerse.

¢) En movimientos cortos (bloques de 10-15 grados), realizando pausas breves de 1 o0 2 segundos en cada
sector, ya que el ojo detecta mejor el movimiento de otros objetos durante estas pausas.

d) Cerrando un ojo y utilizando el otro como si fuera un telescopio.

24. ¢Qué se entiende por 'Ciberresiliencia' aplicable a una operadora comercial de UAS?

a) La dureza del material plastico que recubre las baterias.
b) La capacidad de volar con rafagas de viento fuertes.

c) La capacidad sistémica de la organizacién para anticipar, resistir, recuperarse y adaptarse rapidamente a
condiciones adversas, ataques cibernéticos o brechas de seguridad sin detener por completo sus
operaciones criticas.

d) El uso exclusivo de drones de marcas extranjeras certificadas.
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25. Durante un vuelo normal en entorno rural (VLOS), detectas u oyes la aproximacidén a baja
cota de un helicéptero del servicio de emergencias médicas o forestales cruzando hacia tu zona.
ZQué accion de evasion aplicas?

a) Descenso vertical inmediato y maniobra de evasién absoluta. El UAS debe ceder siempre la prioridad de
paso a toda aeronave tripulada, apartandose rapido de su trayectoria y aterrizando en el suelo si fuera
necesario para despejar la zona.

b) Volar en direccién al helicéptero para que sus pilotos te vean.
c) Mantenerte en el sitio suspendido (hovering) confiando en que te esquivaran.
d) Elevarte a més de 150 metros para sobrevolar el helicéptero.

26. éQué papel fundamental juega un Plan de Continuidad de Negocio (BCP) si la operadora de
drones sufre un ataque de Ransomware que bloquea o cifra todos los ordenadores y datos de su
sede central?

a) Obliga al pago inmediato del rescate en criptomonedas.

b) Establece los protocolos de actuacién, uso de copias de seguridad offline (backups) y métodos de control
alternativos para que la empresa recupere rapidamente la informacién y mantenga sus operaciones criticas
a salvo.

c) Desactiva los drones en pleno vuelo mediante un botén rojo.
d) Transfiere los empleados al departamento de atencién al cliente.

27. Respecto a los marcados de clase, un UAS etiquetado como 'C4':

a) Es el dron mas avanzado, dotado de multiples sensores de ldser y evasién de edificios.
b) Es el equivalente a un juguete que pesa menos de 50 gramos.

c) Suele ser un aeromodelo tradicional de vuelo a control remoto, sin modos automaticos avanzados ni
estabilizacidn compleja, pudiendo pesar hasta 25 kg y restringido a la subcategoria A3.

d) Es la Unica aeronave que puede volar BVLOS legalmente sin permisos.

28. A nivel técnico, el sistema de Identificacion a Distancia Directa (Remote ID) funciona
emitiendo datos (numero de serie, posicidon, operador) a través de:

a) Senales de humo codificadas en color.

b) Protocolos de radiodifusién inaldmbrica abiertos a corto alcance, como Wi-Fi o Bluetooth, que pueden ser
recibidos por dispositivos méviles compatibles en las proximidades.

c) Exclusivamente cables de fibra éptica.
d) Destellos infrarrojos que solo la policia puede desencriptar.
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29. La 'Excepcion Doméstica' del RGPD (vuelo puramente recreativo) deja de aplicarse
inmediatamente y la persona puede ser sancionada si:

a) Sube el video a un grupo masivo de WhatsApp o a redes sociales abiertas (difusién a un nidmero
indeterminado de personas), perdiendo el caracter intimo o familiar.

b) Ensefia el video a su madre en la pantalla del mando.
c) Guarda el video en su ordenador personal con contrasefa.
d) El dron sobrepasa los 20 metros de altitud.

30. Mantener al dia el Logbook personal (Libro de vuelo del piloto) y conservar los registros de
manera metddica, ademas de fomentar la seguridad, tiene gran utilidad ante la Autoridad de
Aviacién (AESA) para:

a) Inscribir al dron en un concurso anual de acrobacias europeo.

b) Demostrar fehacientemente y de forma documental la experiencia de vuelo reciente (currency)
acumulada por el piloto a lo largo del tiempo, un requisito fundamental si el operador decide realizar
misiones mas avanzadas en la Categoria Especifica (STS, PDRA).

c) Lograr una rebaja fiscal en los impuestos del material adquirido.
d) Evitar tener que registrarse como Operador de UAS.

31. Si se te requiere volar de forma legal dentro de una zona geografica de UAS restringida (ej.
CTR, zona militar o Parque Nacional), la normativa de AESA establece que:

a) Puedes volar si el dron pesa menos de 2509 y no tiene camara.

b) Deberas solicitar la autorizacién o exencién correspondiente a la entidad gestora de la zona (EAR,
Ministerio de Defensa, Comunidad Auténoma) ANTES de realizar el vuelo y cumplir con las condiciones
impuestas.

c) Debes apagar el sistema GPS del dron para que no emita sefial y puedas volar tranquilo.
d) Solo las empresas con licencia de transporte comercial pueden tramitar estos permisos.

32. Con la creciente automatizacion de los drones modernos (sensores de evitacion,
auto-aterrizaje, vuelo por puntos GPS), el papel tradicional del piloto humano ha evolucionado,
pasando de ser un operador manual directo (stick-and-rudder) a convertirse principalmente en:

a) Un espectador pasivo sin responsabilidad legal.

b) Un supervisor y gestor de sistemas aeronduticos, que debe comprender cémo y por qué actla el dron,
monitorizar continuamente la telemetria y estar psicolégicamente preparado para tomar el control manual
instantdneo si la méquina falla.

c) Un simple técnico de software informético.
d) Un operador legal centrado Unicamente en firmar los seguros de vuelo.
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33. éQué entidad es la encargada de emitir la autorizacién operacional o la coordinacién para
volar en zonas restringidas por seguridad aérea en Espana?

a) EASA (Agencia Europea de Seguridad Aérea) directamente.

b) La Agencia Estatal de Seguridad Aérea (AESA), el Ministerio de Defensa o el proveedor de servicios ATS
(ej. ENAIRE), segun el tipo de restriccién y la zona.

c) Se autoriza automaticamente en la web de ENAIRE Drones al crear un usuario.
d) La Policia Nacional de la comunidad auténoma correspondiente.

34. En el estudio de la Seguridad Aérea, éicudles son los tres grandes elementos o pilares
fundamentales (andlogos al modelo SHELL) que interactian en la aviacién y de los que derivan
los riesgos operativos?

a
b
C
d

Tiempo, espacio y combustible.

Dinero, personal y hardware.

El factor Humano (piloto), la Maquina (UAS/tecnologia) y el Medio Ambiente o Entorno de operaciones.
Sensores térmicos, GPS y baterias.

35. En el contexto de la ciberhigiene de un operador de UAS, équé riesgo de seguridad entrana
conectar un dispositivo USB (pendrive) de origen desconocido al ordenador que se utiliza como
Estacion de Control (GCS)?

a) El USB podria contener 'malware' (virus, troyanos) disefiado para infectar el sistema, robar credenciales
de vuelo, alterar rutas o comprometer el control del dron.

b) Que la bateria del ordenador se agote un 50% mas rapido.
¢) Ninguno, los ordenadores utilizados para volar drones son inmunes a virus terrestres.
d) Que el dron inicie autométicamente el despegue.

36. Antes de planificar una mision en una Zona Peligrosa (D) para la aviacidon, ¢écomo sabemos su
altitud o LIMITE VERTICAL exacto?

a) Siempre son un bloque de 50 metros desde el suelo.

b) Es obligatorio consultar las publicaciones oficiales (AIP Espafia / ENAIRE Drones) ya que los limites
verticales varian y estan tabulados para cada zona especifica.

c) Las Zonas D no tienen limite superior, llegan al espacio.
d) Todas las zonas restrictivas miden exactamente 120 metros.
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37. Cuando vas a grabar con el dron y te encuentras dentro de una Zona RVF (Restringida al
Vuelo Fotografico) activa en Espana, éa quién le corresponde emitir la autorizacion expresa para
capturar imagenes aéreas?

a) Al Alcalde o concejalia de urbanismo del ayuntamiento local.
b) A la Jefatura de la Policia Nacional.

c) Al Estado Mayor de la Defensa (EMAD) o al organismo militar competente (CECAF), independientemente
de la altitud de vuelo.

d) Al gestor del aeropuerto comercial més cercano a la zona.

38. La ilusion sensorial visual conocida como 'Autocinesis' es un peligro al operar de noche y
ocurre habitualmente cuando:

a) Las luces estroboscdpicas del dron ciegan temporalmente al piloto de manera intermitente.
b) El piloto confunde las estrellas con aviones comerciales.

c) El piloto mira fijamente e ininterrumpidamente a un Unico punto de luz estatico en un fondo oscuro y, tras
unos segundos, el cerebro se desorienta provocando la falsa ilusion de que la luz se esta moviendo por si
sola.

d) El dron cambia de color debido a la temperatura de la noche.

39. éQué tecnologia suele implementarse en los sistemas UAS profesionales avanzados para
mitigar ataques de interceptacion o 'Jamming' en el enlace de mando y control (C2)?

a) La instalacién de paracaidas balisticos pesados.
b) Lentes de visién térmica FLIR.

c) Sistemas de salto de frecuencia continuo (Frequency Hopping Spread Spectrum) y redundancia de enlaces
de comunicacién fuertemente encriptados.

d) Un altavoz de alarma que suene si la bateria baja.

40. En la contratacidon de servicios aéreos, équé obligacidon o responsabilidad recae sobre el
CLIENTE o promotor que encarga una filmacion comercial con drones?

a) El cliente debe pilotar el dron si el operador se marea.
b) El cliente no tiene ningln deber legal, solo pagar la factura final.

c) El cliente tiene el deber de diligencia (responsabilidad solidaria) de exigir y verificar que el Operador
contratado esté registrado en AESA, tenga a sus pilotos titulados y posea los seguros obligatorios en vigor.

d) El cliente asume automaticamente la culpa penal si el dron cae y mata a alguien.
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41. ¢Qué accidon basica conforma el procedimiento correcto si otro avién, avioneta o helicéptero
tripulado entra repentinamente en tu area de operacién a baja cota?

a) Encender las luces estroboscépicas del dron y mantener la altitud.
b) Intentar sacar una fotografia cercana de la aeronave tripulada.

c) El dron debe ceder siempre el paso a las aeronaves tripuladas; el piloto debe descender inmediatamente
y apartar el dron de la trayectoria, aterrizando si es necesario para evitar cualquier riesgo de colisidn.

d) Pulsar el botén RTH y esperar a que el dron actue solo.

42. iQué edad minima ha fijado por defecto la normativa comunitaria EASA para que un piloto a
distancia pueda operar un UAS de manera independiente en la categoria Abierta (salvo raras
excepciones como drones marcados como juguetes bajo directiva de seguridad)?

a) 16 afnos (en algunos estados miembros, previa autorizacién legal, puede reducirse levemente, pero 16 es
el estandar de base EASA).

b) 12 afios sin necesidad de supervisiéon de un adulto.
c) 21 anos, ya que requiere de un permiso civil superior.
d) 18 afos estrictos en toda Europa.

43. Implementar una politica de 'Contraseiias Robustas' para impedir el acceso no autorizado al
software de vuelo (GCS) u a los paneles de gestion de operadores de AESA implica, como norma
general:

a) Usar la fecha de nacimiento del piloto, por ser facil de recordar.
b) Usar la misma contrasefia corta de 4 nimeros para todos los dispositivos de la empresa.

c) Exigir una longitud adecuada (ej. +12 caracteres), combinacién de letras mayuUsculas, mindsculas,
numeros y simbolos, prohibiendo el uso de datos personales predecibles o palabras de diccionario.

d) No usar contrasefias y utilizar siempre el reconocimiento de voz en entornos ruidosos.

44. iCémo afecta un ambiente de frio extremo (temperaturas bajo cero) al rendimiento técnico
de una bateria LiPo durante el vuelo?

a) El frio extremo mejora el rendimiento y hace que la bateria dure el doble.
b) No afecta en absoluto a las baterias modernas.

c) Aumenta la resistencia interna, lo que provoca una caida rapida de voltaje (voltage sag) limitando la
potencia y reduciendo drasticamente el tiempo de vuelo seguro.

d) La bateria se congela y aumenta de volumen por la escarcha.
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45. Segun las directrices de aviacién (EASA), un 'Manual de Operaciones' (que es el pilar de la
Categoria Especifica y una gran practica en la Abierta) se diferencia conceptualmente del
manual del fabricante en que:

a) El Manual de Operaciones lo redacta el operador (la empresa) para dictar COMO, DONDE y con qué
protocolos humanos y logisticos se volard de forma segura. El manual del fabricante solo explica COMO
funciona la maquina.

b) El Manual de Operaciones es un folleto con los precios comerciales del piloto.
¢c) Ambos documentos son exactamente el mismo papel con distinta portada.
d) El Manual de Operaciones solo es necesario si se vuela fuera de la Unién Europea.

46. Segun la reglamentacion aplicable a la Seguridad y control de las operaciones de UAS,
durante la realizacion fisica del vuelo el piloto a distancia debe:

a) Llevar consigo y poder presentar en todo momento la documentacién acreditativa obligatoria, incluyendo
su titulacién en vigor y el certificado de la pdéliza de seguro de RC.

b) Esconder el recibo del seguro en la guantera del coche.
c) Presentar los documentos solo si el dron choca.
d) Volar sin papeles para no perderlos en el campo.

47. Si vas a operar en un area nueva, el procedimiento operativo de preparacion del vuelo te
obliga a revisar las Zonas Geograficas de UAS (ej. ENAIRE Drones en Espaina). ¢Por qué?

a) Para saber si hay otros pilotos en la misma zona para competir.
b) Para asegurar que el dron tendra cobertura 5G.

c) Para verificar que el espacio aéreo no esta restringido, prohibido o requiere de coordinaciones previas
(como la cercania a un aeropuerto, carcel o parque nacional).

d) Para descargar la meteorologia de pago.

48. Si tu dron almacena los videos en un servicio de 'Cloud' (Nube) contratado por la empresa, el
proveedor de esa nube actua juridicamente como:

a) Encargado del Tratamiento, ya que almacena los datos por cuenta de tu empresa, requiriendo un contrato
que garantice la seguridad del servidor.

b) Responsable del Tratamiento.
c) Tercero sin responsabilidad.
d) Autoridad de Control.
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49. Si la seinal GNSS (GPS) se pierde completamente durante un vuelo estacionario (hovering) en
modo estandar, el dron:

a) Se apagara y caerd como una piedra por seguridad.
b) Utilizard el Bluetooth para volver a casa.

c) Mantendra la altitud gracias al barémetro, pero no podrd mantener su posicién horizontal y derivara
arrastrado por el viento (Modo ATTI).

d) Aumentard su tamafio aerodindmico desplegando alas auxiliares.

50. Muchos sistemas FPV (First Person View) utilizan transmision de video analégico sin cifrar.
Desde el punto de vista de la Protecciéon (AVSEC), esto supone una vulnerabilidad porque:

a) La imagen tiene muy mala resolucién y dafia la vista del piloto.
b) Consume las baterias del dron en menos de 5 minutos.

c) Cualquier persona con un receptor sintonizado en la misma frecuencia puede interceptar, ver y grabar la
sefal de video en tiempo real sin que el piloto lo sepa.

d) Provoca interferencias directas con los radares meteorolégicos.

51. Técnicamente, para que la funcion de 'Geo-consciencia' (Geo-awareness) sea efectiva, el
dron debe disponer de:

a) Una base de datos interna actualizada de los limites espaciales de las zonas geograficas restringidas y un
sistema de posicionamiento (como el GNSS) para comparar la posicién real con dicha base de datos.

b) Sensores infrarrojos apuntando al cielo.
¢) Un micréfono de alta sensibilidad para escuchar los radares de los aeropuertos.
d) Hélices fabricadas con materiales aislantes.

52. En caso de que ocurra un 'Suceso de Aviacion Civil' (un accidente grave con el dron), el
operador debe notificarlo a las autoridades (Sistema ECCAIRS / AESA en Espana) en un plazo
maximo de:

a) Inmediatamente por teléfono a la Guardia Civil, sin necesidad de formularios.

b) 72 horas desde que tuvo conocimiento del suceso, utilizando los canales oficiales de notificacién de
sucesos para colaborar con la mejora de la seguridad aérea.

c) 30 dias habiles.
d) Solo se notifica si la prensa se entera del accidente.
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53. éQué normativa y procedimiento aplica si un usuario construye integramente un dron en su
garaje pesando 4 kilogramos?

a) Como es artesanal, esta exento de cualquier ley.
b) Pasaria a asimilarse a la clase CO por carecer de marcado.

c) Es considerado un dron de construccién privada superior a 250g. Como tal, su vuelo queda legalmente
confinado en exclusiva a las reglas operacionales de la subcategoria A3 (lejos de zonas pobladas y
personas).

d) Debe enviarlo a Bruselas para que le peguen una etiqueta C2.

54. En caso de encontrar un obstaculo artificial mas alto de 120m (como una antena o edificio
alto), ¢qué excepcidn a la regla de los 120 metros AGL establece la normativa?

a) Que se puede volar hasta los 400 metros temporalmente.
b) Que no existe excepcidén alguna en la Categoria Abierta.

c) Se permite sobrepasar la altura del obstaculo en un maximo de 15 metros por encima del mismo, siempre
que exista una solicitud o autorizacion explicita del propietario del obstaculo.

d) Que se puede bordear volando a 200m de altitud.

55. Si un gran operador de UAS contrata un 'Seguro de Flota', esto significa juridicamente que:

a) El seguro solo es valido si todos los drones de la empresa vuelan simultdneamente sobre el mar.

b) Permite asegurar varias aeronaves de la empresa bajo una misma péliza general, simplificando la gestién,
debiendo declarar los modelos o el MTOM maximo de los equipos.

c) El seguro cubre automaticamente y gratis a todos los drones privados del pais.
d) La pdliza exige que los drones sean idénticos en color y marca.

56. El estrés es una respuesta fisiologica y psicoldgica. El estrés excesivo (Agudo) durante un
vuelo puede provocar en el piloto:

a) Reacciones erraticas, pérdida de la conciencia situacional, decisiones impulsivas o bloqueos mentales
(congelacién).

b) Un aumento de la visién panordmica y mejora del rendimiento auditivo.
¢) Una mayor capacidad para pilotar drones en modo manual.
d) Un menor consumo de la bateria del dron debido al manejo suave.
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57. éQué procedimiento de Seguridad y proteccién de activos debe ejecutar un piloto si se ve
forzado a alejarse del puesto de control base temporalmente para solventar una urgencia?

a) Acelerar los motores en el suelo para asustar a los posibles ladrones con el ruido.

b) Bajo ninglin concepto debe dejar el equipo de vuelo, radiocontroles o portétiles desatendidos o
desbloqueados en lugares vulnerables; debiendo pausar la operacién y guardar los elementos bajo llave
(custodia fisica).

c) Dejar el equipo encendido y la tablet abierta para que el GPS no pierda los satélites.
d) Poner una nota de 'Vuelvo enseguida' sobre la emisora de radio.

58. ¢Estan permitidas las operaciones comerciales (ej. grabacién de bodas, inspeccién de
tejados, topografia) dentro de la Categoria Abierta?

a) No. Para cualquier operacién con dnimo de lucro se exige estar en la Categoria Especifica y pagar una
licencia comercial a AESA.

b) Si. La normativa no diferencia entre ocio o trabajo (comercial/recreativo). Se permite cualquier uso
siempre que se respeten estrictamente los limites de peso, altura, distancia a personas y se disponga de la
titulaciéon A1/A2/A3 requerida.

c) Solo estan permitidas si la empresa factura menos de 10.000€ al afio.
d) Se prohiben totalmente los vuelos fotogréficos.

59. ¢Puede un operador civil volar su dron libremente en el recinto interior o las pistas de un
aeropuerto comercial activo?

a) No, estd prohibido bajo pena de carcel inmediata para cualquier ciudadano.
b) Si, siempre y cuando no grabe videos ni tome fotografias de los pasajeros.

c) Esta totalmente restringido. Solo es posible previa autorizacion expresa de AESA, estricta coordinacién
con el gestor aeroportuario y el servicio ATS, operando normalmente en Categoria Especifica.

d) Si, siempre que se envie un aviso por correo electrénico con 24 horas de antelacién a la direccién del
aeropuerto.

60. (Es legal realizar un vuelo en la Categoria Abierta si hay una niebla tan densa que no puedes
ver a mas de 30 metros de distancia?

a) No, ya que es obligatorio mantener el dron en alcance visual directo continuo (VLOS) en todo momento
para garantizar la regla de 'ver y evitar' otras aeronaves.

b) Si, pero Unicamente confiando en la telemetria y el radar anticolisién de abordo.
c) Si, reduciendo y limitando la velocidad maxima del dron a 5 km/h.

d) Si, siempre y cuando se le instalen al dron luces estroboscépicas de alta intensidad para atravesar la
niebla.
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61. El sistema vestibular situado en el oido interno humano es responsable de percibir el
equilibrio y las aceleraciones corporales. En el pilotaje a distancia de UAS:

a) Se utiliza constantemente para saber si el dron esta girando sobre si mismo.
b) Solo interviene cuando usamos la antena direccional.

c) No sirve de ayuda para percibir el movimiento del dron, ya que el piloto se encuentra estatico en tierra. El
piloto debe fiarse exclusivamente de sus ojos (VLOS) y de la telemetria, no de sus sensaciones de equilibrio
personal.

d) Hace que el piloto sienta en su propio cuerpo cada giro acrobético que realiza la aeronave.

62. Operativamente, si las condiciones requieren que realices un vuelo visual (VLOS) con la
ayuda de un Observador Visual (VO) para vigilar aeronaves o peligros, écomo debéis situaros?

a) El observador debe situarse junto al piloto a distancia, garantizando en todo momento una comunicacién
verbal clara y directa sin depender de dispositivos electrénicos o radiotransmisores que puedan fallar.

b) El observador debe colocarse a 1 kilémetro de distancia del piloto.
c) El observador debe permanecer dentro de un vehiculo cerrado para evitar el ruido.
d) Es irrelevante mientras hablen por teléfono.

63. En la evaluacion previa del entorno de vuelo, detectar lineas eléctricas de alta tension es
critico porque:

a) El dron robard electricidad de la red.

b) Representan un grave peligro de colisién (los cables son muy dificiles de ver por la cdmara) y generan
potentes campos electromagnéticos que pueden desorientar la brujula y el GPS del UAS provocando pérdida
de control.

c) Mejoran el alcance de la emisora rebotando la sefal.
d) Atraen magnéticamente al dron forzandolo a aterrizar.

64. Un observador visual (VO) alerta a gritos al piloto de que un helicoptero se aproxima por la
derecha. Sin embargo, el piloto esta tan concentrado intentando encuadrar perfectamente una
fotografia con el dron que no reacciona ni escucha la advertencia. Este es un claro y peligroso
ejemplo de:

a) Canalizacién de la atencidn (Fijacién del objetivo) que destruye la conciencia situacional general.
b) Miopia de campo vacio.

¢) Hipoxia aguda.

d) llusién de tamafio-distancia.

)
)
)
)
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65. Para evitar una infraccién de seguridad de los datos (Data Breach), si pierdes tu dron en
pleno vuelo urbano (Fly-away) y llevabas una tarjeta MicroSD llena de grabaciones de personas,
la mitigacidn técnica ideal previa hubiera sido:

a) Pegar una etiqueta que diga 'Por favor, no mirar los videos'.
b) Grabar en formato .MP4 en lugar de .MOV.

c) Haber aplicado cifrado criptografico (encriptacién) a la tarjeta MicroSD, de forma que quien encuentre el
dron no pueda acceder ni reproducir los videos sin la clave.

d) Haber pintado la tarjeta MicroSD de color negro.

66. Una Evaluacidon de Impacto relativa a la Proteccion de Datos (EIPD) es obligatoria cuando:

a) Se utiliza un dron de mas de 250 gramos.
b) Se vuela en espacio aéreo controlado (CTR).

c) El tratamiento de datos entrafie un 'alto riesgo' para los derechos y libertades de las personas (ej.
videovigilancia a gran escala, uso de datos biométricos o grabacién masiva de multitudes).

d) El operador no cuenta con seguro de responsabilidad civil.

67. Si durante un vuelo visual (VLOS) notas una discrepancia grave entre la posicidon real del
dron en el cielo y la que marca el mapa interactivo de tu aplicaciéon (tablet o mévil), el
procedimiento mas seguro es:

a) Priorizar y confiar siempre en tu contacto visual directo (VLOS) para pilotar |la aeronave y aterrizar de
manera segura lo antes posible.

b) Mirar fijamente la pantalla e ignorar lo que ven tus ojos.
c) Apagar la emisora para que la aplicacién se reinicie.
d) Volar més lejos para ver si el mapa se corrige por si solo.

68. ¢Se considera la telemetria del vuelo (Logbook) que emite el dron (y que contiene el
identificador Remote ID y la posicion del piloto) como un dato sujeto a proteccion?

a) No, es pura informacién mecanica sin valor legal.

b) Si. Al estar asociada a un operador registrado y a su ubicacién fisica, permite identificar a la persona,
constituyendo informacién amparada por las normativas de proteccién de datos.

c) Solo si la telemetria se imprime en papel.
d) No, porque ENAIRE hace publicos todos los datos por defecto.
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69. En la evaluacion de la seguridad (Safety), los FACTORES HUMANOS analizan:

a) El impacto econémico del salario del piloto en la misién.

b) El rendimiento de las personas en el entorno de trabajo, incluyendo limitaciones fisiolégicas, estrés, fatiga
y su relacién o interaccién con la maquina (el UAS) y los procedimientos.

c) Las leyes laborales sobre horarios de trabajo.
d) Exclusivamente la edad de los miembros de la tripulacién.

70. En cartografia aeronautica, un poligono marcado como 'Zona D' o drea peligrosa indica:

a) Un area prohibida al vuelo de forma permanente.

b) Un espacio aéreo de dimensiones definidas en el cual pueden desplegarse, en momentos especificados,
actividades peligrosas para el vuelo de las aeronaves (ej. ejercicios de tiro).

¢) Una zona con densa fauna aviar protegida.
d) Un pasillo aéreo exclusivo para aviacién comercial.
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